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Sammanfattning
av IMY’s
integritetsskydds-
rapport 2020

| januari 2021 lamnade
Integritetskyddsmyndigheten (tidigare
Datainspektionen), IMY, 6ver sin forsta
integritetsskyddsrapport till regeringen.
Rapporten ar en del av IMY:s nya uppdrag att
vart fjarde ar lamna en redovisning av
utvecklingen inom dataskyddsomradet till
regeringen. IMY:s slutsats ar att Sveriges
ambitiosa digitaliseringspolitik behéver
kompletteras med en tydlig och konkret
integritetsskyddspolitik. | denna sammanfattning
har Ciso i Vaggeryds Kommun tagit delar av
rapporten och sammanfattat nagra av de
viktigaste punkterna som IMY lyfter fram i sin
rapport.

DIGITALISERINGSPOLITIKEN |

EU OCH SVERIGE

I IMY’s rapport lyfts det fram att bade EU och
Sverige har en hog ambitionsniva avseende
tillvaratagande av digitaliseringsmojligheter och
digitaliseringspolitiken &r hogt upp pa agendan.
| Sverige har vi den nationella
digitaliseringsstrategi och en nationell inriktning
for Al. Inom EU marks det bland annat genom
att det i februari 2020 presenterades flera
strategiska dokument som anger inriktningen for
EU:s digitala framtid: EU:s digitaliseringsstrategi,
datastrategi och vitbok for Al.

VIKTIGA INITIATIV INOM EU -
ETT OKAT SKYDD FOR
PERSONUPPGIFTER

For att mota den snabba tekniska utvecklingen
och 6kande insamlingen och delningen av
personuppgifter infordes dataskydds-
forordningen (GDPR) den 25 maj 2018. Genom
den starktes de enskildas rattigheter samtidigt
som skyldigheterna fér de verksamheter som
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hanterar personuppgifter skarptes. Ett direktiv
pa det brottsbekampande omradet,
implementerades ocksa i svensk ratt genom
brottsdatalagen och brottsdataférordningen
som tradde i kraft under 2018.

Genom dataskyddsférordningen inrattades
ocksa den Europeiska dataskyddsstyrelsen,
EDPB. Styrelsen beslutar om yttranden och
vagledningar men har dven mandat att fatta
beslut i gransoverskridande arenden.

Sedan GDPR tradde i kraft har EU-domstolen
meddelat ett tiotal domar rérande
integritetsskydd. | rapporten ges en kortfattad
beskrivning av den praxis som hittills utvecklats.
Rapporten tar bland annat upp EU-domstolens
underk@nnande av Privacy Shield, malet dar EU-
domstolen klargdr vad som galler vid 6éverforing
av personuppgifter till tredje land (Schrems 11).

DIGITALISERING OCH
TEKNIKUTVECKLING

| rapporten beskriver IMY sexton olika
teknikutvecklingsomraden som tillsammans
bidrar till utveckling och Sveriges formaga att ta
tillvara digitaliseringens mojligheter, men som
samtidigt haft stor betydelse foér den personliga
integriteten.
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Teknikutvecklingsomradena presenteras utifran
de olika satt personuppgifter kan behandlas pa
(utifran personuppgifternas livscykel).

TEKNIK FOR ATT SAMLA IN
DATA

Stora mangder data ger omfattande
affarsmojligheter vilket har skapat starka
incitament for att utveckla teknik for att samla in
data. Den 6kande insamlingen av data om vart
beteende och rérelsemonster, dels pa natet,
dels i den fysiska varlden har paverkat och
kommer dven framoéver att paverka den
personliga integriteten. Ny teknik for att samla
in data ger en mangd aktorer tillgang till en
fullstandig bild av vara liv, vara intressen, vara
kontakter, var halsa, vara rorelsemonster, vanor
och beteenden.

Risker for den enskilde individen med den
Okande datainsamlingen handlar bland annat
om att det blir allt svarare att upptécka,
kontrollera eller vilja bort att data om oss
samlas in. Det faktum att uppgifter delas mellan
olika aktorer pa ett satt som ofta ar
svaroverblickbart bade for den enskilde
individen och for verksamheterna som delar
data gor integritetsriskerna storre. Det finns
ocksa en risk for andamalsglidning, det vill saga
att uppgifterna anvands for andra andamal dn
de ursprungligen samlats in for.

Sensorer och sindare

Ett teknikutvecklingsomrade som lyfts fram i den
har delen ar sensorer och sandare, Som exempel
kan ndmnas kroppsnara teknik som pulsklockor
och traningsarmband och geospatial teknik for
positioneringsdata.

Nya former f6r interaktion mellan manniska
och dator

Pa kort tid har roststyrningsteknik fatt ett brett
genomslag och spridits fran mobiltelefoner och
datorer till bland annat bilar, klockor, horlurar
och olika smarta prylar i hemmet som till
exempel TV-apparater.

Internet of things (loT)

Utvecklingen inom Internet of things, loT, utgor
ett sarskilt riskomrade ur ett integritets-
perspektiv. 10T avser apparater, maskiner och
fordon som har inbyggd teknik och
internetuppkoppling, men typiskt sett inte ses

som datorer. Det kan vara vardagsféremal som
vitvaror, termostater, belysning, TV-apparater,
elektroniska las och larm, klader eller bilar, men
ocksa utrustning i industri, infrastruktur eller
varden. Utvecklingen gar mot att loT anvénds
inom allt fler samhéllsomraden och pa allt fler
geografiska platser for att samla in data. En stor
andel loT-enheter har visat sig ha bristande
sakerhet. Forskare har till exempel visat hur man
kan ta kontroll ver en modern bil via ett
tradlost nat, eller via fjarrstyrning manipulera en
pacemaker eller insulinpump.

Webbskrapning

Med teknik for webbskrapning som kombineras
med artificiell intelligens, Al, ar det forhallande-
vis enkelt att samla in och bearbeta mycket stora
informationsméangder fran natet, exempelvis
fran sociala medier. Kdnnetecknande ar ofta att
informationsmangderna blir sa stora att det blir
ooverblickbart och kraver Al-teknik for
bearbetning.

Biometrisk data

En sarskild typ av datainsamling som i 6kande
utstrdackning anvands inom allt fler
samhéllsomraden handlar om insamling av
biometriska uppgifter. Biometri innebar att mata
kroppens egenskaper (till exempel hand- eller
fingeravtryck, monster i 6gats iris, ansikts- eller
kroppsform och réstavtryck) eller individers
beteenden (till exempel gangstil, rorelse- och
talmonster, handstil, ansiktsuttryck och
somnmonster) for att verifiera, autentisera eller
identifiera individer. Anvandning av biometriska
uppgifter kan skapa 6kad bekvamlighet,
snabbhet och sdkerhet. Samtidigt medfér den
O0kande anvandningen av biometriska uppgifter
betydande integritetsrisker. En av de framsta
riskerna handlar om att biometriska data (till
skillnad fran till exempel I6senord eller
passerkort) inte kan bytas ut om uppgifterna
skulle hamna i oratta hander. De biometriska
uppgifterna ar bestéandiga, vilket gér en
integritetsforlust svar att reparera.
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TEKNIK FOR ATT BEARBETA
OCH ANALYSERA DATA

De 6kade mojligheterna att samla in data skulle i
praktiken vara vardeldsa om inte tekniken for att
bearbeta och anvanda uppgifterna ocksa tagit
stora utvecklingssprang.

Al - artificiell intelligens

Utvecklingen av artificiell intelligens (Al) har haft
avgoérande paverkan pa den personliga
integriteten under de senaste aren. De mdjliga
nyttorna med Al ar stora och den outnyttjade
potentialen fortfarande stor. | dagslaget uppges
ungefar fem procent av svenska foretag och tio
procent i offentlig sektor anvanda Al i sina
verksamheter.

Samtidigt innebar Al integritetsrisker for den
enskilde i form av bland annat bristande
transparens, diskriminering, férsvarat
ansvarsutkravande, missbruk och fientlig
anvandning. Sarskilda risker finns vid
automatiserade processer i beslutsfattande, nar
ett beslut kan fa stora konsekvenser for den
enskilde.

Riskomrade -Digitala annonsmarknaden

De komplexa och icke transparenta processerna
som kan inkludera hundratals aktorer inom den
digitala annonsmarknaden gor det i praktiken
omaijligt for den enskilde att utnyttja sina
rattigheter, till exempel att fa information
raderad. Affarsmodellerna gor det i praktiken
ocksa mycket svart for foretagen att ha kontroll
och uppfylla sina skyldigheter nar det galler
enskildas rattigheter. Saval norska som brittiska
myndigheter har i farska analyser kommit till
slutsatsen att stora delar av den digitala
annonsmarknaden systematiskt bryter mot
dataskyddslagstiftningen.

TEKNIK FOR ATT LAGRA DATA

For att kunna utnyttja fordelarna med insamling
av stora mangder data och tekniken for att
bearbeta och anvanda data behdvs lampliga
lagringsmojligheter. Utifran detta lyfter IMY
fram teknikutvecklingsomradena

molnlagring och edge storage. En utmaning med
bearbetning eller lagring i molntjanster ar att
marknaden for molntjanster idag domineras av
amerikanska aktorer vilket kan medféra att
lagringen, efter EU-domstolens avgorande i juli
2020 i det sa kallade Schrems lI-malet, inte ar

laglig.

Edge computing

Ett utvecklingsomrade som kan innebéra
fordelar ur ett integritetsperspektiv handlar om
var data bearbetas — i centrala datacentra och
serverhallar eller lokalt. Teknik for edge
computing medfor att bearbetning av data nu
allt oftare kan ske lokalt, i uppkopplade enheter
med lag kapacitet eller i lokala servrar. Detta
innebar att data i mindre utstrackning behover
transporteras och delas, vilket kan skapa battre
kontroll. Med utvecklingen inom loT 6kar ocksa
behovet av lagring och sakring direkt i enheterna
utan att behova transportera data i natet. Sadan
teknik benamns ofta edge storage och edge
security, det vill sdga att personuppgifter kan
lagras och sdkras direkt i de lokala enheter dar
de samlas in, exempelvis i en privatpersons
smarta mobiltelefon.

TEKNIK FOR ATT
TRANSPORTERA DATA

Den stora mangden insamlad data och férmagan
att bearbeta och anvanda denna data stéller inte
bara krav pa lagringsmajligheter utan ocksa pa
teknik for att transportera stora datamangder. |
denna del lyfter IMY fram 5G och andra former
av digital kommunikationsteknik.

5G ar nasta generation av mobila natverk med
extremt hog kapacitet for att transportera data.
For EU-kommissionen ar utvecklingen mot 6G
redan en prioriterad fraga. Ett centralt
anvandningsomrade for 5G och 6G kommer att
vara loT med till exempel uppkopplade enheter i
industrin och i smarta stader. En integritetsrisk
kopplat till 5G handlar om att geografisk
positionering kommer vara mojligt med mycket
med storre precision an idag. Ett annat exempel
pa integritetsrisker som 5G medfor ar kopplat till
en 6kad insamling av hégupplost bildmaterial.
Mojligheten att utan fordrdjning éverfora stora
mangder hogupplosta bilder kommer sannolikt
utgora en padrivande faktor for en 6kad direkt
och indirekt insamling av biometrisk data.

Andra former av digital kommunikationsteknik
som utvecklas tar sikte pa kommunikation pa
nara avstand, till exempel mellan enheter i ett
och samma rum eller i chip som kan monteras i
prislappar.
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TEKNIK FOR ATT SAKRA DATA

Teknik for att sdkra data behévs under hela
livscykeln och den sammanlagda
teknikutvecklingen har medfort 6kade krav pa
digitala sdakerhetslosningar. | rapporten
diskuteras Al-baserad sakerhetsteknik och edge
security, krypteringsteknik och blockkedjor som
exempel pa teknikutvecklingsomraden vilka kan
anvandas for att starka integritetsskyddet.

TEKNIK FOR ATT FORSTORA
DATA

Teknik for att forstora data skiljer sig fran de
andra delarna av personuppgifternas livscykel.
Medan teknikutvecklingen inom évriga omraden
har drivit pa varandra har utvecklingen av teknik
for att forstora data snarare gatt i motsatt
riktning. Genom att lagringskapaciteten har 6kat
har incitamenten for att forstéra data minskat.
Det teknikutvecklingsomrade som lyfts fram i
den har delen av rapporten handlar istallet

om teknik for att aterskapa raderad eller pa
annat satt forlorad data.

DEN EXPONENTIELLA

TEKNIKUTVECKLINGEN

IMY framhaller vid upprepade tillfllen i
rapporten den snabba teknikutvecklingen. IMY
poangterar att manga av de
teknikutvecklingsomraden som beskrivs i
rapporten utvecklas exponentiellt och att
utvecklingen de kommande 100 aren, pa grund
av detta, kommer att motsvara 20 000 ar av
teknikutveckling. IMY papekar ocksa att de olika
teknikutvecklingsomradena hanger ihop och
paverkar varandra. Exempelvis har den 6kade
insamlingen av biometriska uppgifter i stor
utstrackning mojliggjorts och paskyndats av
utvecklingen inom till exempel 10T, sensorer och
sandare, Al och big data och molnifiering av
lagring.

INTEGRITETSSKYDDET IDAG —
OCH | FRAMTIDEN

| rapporten diskuteras ocksa vilken niva
integritetsskyddet har idag. IMY:s bedomning ar
att det generellt finns stora brister av
grundlaggande karaktar hos manga
verksamheter i samhallet.

De narmare 500 sanktionsavgifter som hittills
utfardats inom EU visar att de vanligaste
Overtradelserna handlar om att de
grundlaggande principerna inte foljs, att rattslig
grund for behandlingen saknas, att enskildas
rattigheter inte hanteras som de ska eller att
sakerhetsatgarderna varit otillrdckliga. Av de
drygt 11 000 personuppgiftsincidenter som
anmalts till myndigheten beror majoriteten av
fallen pa den manskliga faktorn, vilket betyder
att det finns ett behov av mer och battre
utbildning for att 6ka kunskapen hos
medarbetare. | rapporten presenteras att
grundlaggande kunskap om
dataskyddsférordningen hos medborgarna ar
bra och att de flesta vet att personuppgifter
anvands men att fa vet hur personuppgifterna
anvands, vilket har lett till att oron for hur
uppgifterna anvands har 6kat hos befolkningen.

AVSLUTANDE KOMMENTAR

| rapporten dras tre huvudsakliga slutsatser. For
det forsta har manniskor idag viss kunskap om
att data samlas in, men inte i vilken utstrackning
det gors. Detta kan for manga leda till en kénsla
av otrygghet. For det andra innebar utvecklingen
med loT att datainsamling och personuppgifts-
hantering flyttar in i manniskors hem, vilket gér
det annu viktigare att hanteringen sker pa ett
lagligt satt. For det tredje innebdr den 6kade
insamlingen av biometrisk data att det kravs
sarskilda insatser for att 6ka sakerheten
avseende anvdandandet av sadana uppgifter. IMY
pekar pa vikten av att man tidigt i
lagstiftningsarbetet gor en ingaende
integritetsskyddsanalys. Ju mer genomarbetad
nationell lagstiftning som kompletterar
dataskyddsforordningen ar, desto enklare blir
det for foretag, myndigheter och andra
organisationer att tolka och tillampa
dataskyddsreglerna. Vi far da ocksa en
lagstiftning som ar homogen och heltdckande
och ger verksamheterna det stdd de behover for
sin personuppgiftshantering.

//Annika Lagerqvist
Ciso, Vaggeryds Kommun
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