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Tekniska kontoret
Till Tekniska namnden

Rapport internkontroll 2020

Forslag till beslut
Godkénna redovisningen av tekniska kontorets internkontroll 2020.

Sammanfattning av arendet

Tekniska nimnden beslutade 2019-03-05 § 21 att ha tva kontrollomraden for internkontroll
2020. Det ena kontrollomradet ar sdkert driftsystem VA (vatten och avlopp) och det andra ar
sakert driftsystem fastighet. Kontrollerna ska enligt kommunens internkontrollreglemente
goras utifran ekonomi, prestation, kvalitet och miljo.

Internkontroll av sékert driftsystem VA har bestatt av foljande:

* Inldsning pa lagar, foreskrifter, handbocker och publikationer som ror sdkerhet inom VA-
verksamheten.

* Intervjuer med ansvarig personal, VA-chef samt IT-chef

Internkontrollen gillande driftsystemet inom VA-verksamheten visar att sdkerheten kopplat
till driftsystemet ar bra nér det géller sdvél den fysiska sidkerheten samt IT-sdkerheten. Risken
kan istdllet kopplas till den personal som arbetar i systemet samt den konsult som
verksamheten anvénder sig av.

Internkontrollen pekar bland annat pé ett behov att sdvdl VA-chef, IT-chef samt personal som
hanterar driftsystemet ska gé utbildningar kopplade till det padgéende sékerhetsarbetet. VA-
chefen foreslds dven att fa 1 uppdrag att sdkerstélla att eventuella befintliga rutiner ses dver
och rutinbeskrivningar upprittas och/eller uppdateras. Aven risk- och sarbarhetsanalyser,
konsekvensanalyser och handlingsplaner ska tas fram, dokumenteras samt f6ljas upp
kontinuerligt. Foreslagna dtgirder inkluderar dven att samtliga medarbetare som har tillgang
till sadkerhetsskyddade handlingar eller tilltrdde till sdkerhetsskyddade anldggningar ska
sikerhetsprovas och/eller genomga ett sikerhetssamtal. Aven en bakgrundskoll av extern
konsult bor genomforas for att ytterligare hdja sdkerheten.

Internkontroll av sdkert driftsystem fastighet har bestatt av foljande:

* Inldsning pa lagar och kommunens styrdokument géllande bland annat
personuppgiftsbehandling och GDPR.

* Intervjuer med ansvarig personal, fastighetsassistent och fastighetsingenjor.

« Samtal med informationssdkerhetssamordnare, forre fastighetschefen samt IT-chef.

Driftsystemet anvinds idag framst till att uppritta hyreskontrakt samt rapportera in virden
frdn avldsningar gillande bland annat vatten- och elférbrukning. Flera andra funktioner finns
tillgdngliga men dessa nyttjas inte av verksamheten i dagsldget. Internkontrollen av
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driftsystemet visar brister nir det giller personalens kunskap i systemet. Detta leder till att
kostnaderna for systemet under 2020 kraftigt har 6kat da personal manga ganger har varit
tvungen att anvénda sig av supporten for att kunna utfora olika arbetsmoment 1 systemet.
Detta kan forklaras av att personal saknar rétt utbildning i systemet samt inte arbetar i
tillrackligt stor omfattning i det. Personalen upplever dven att det aktuella driftsystemet ar
komplicerat och svart att arbeta i. Det finns risk for att misstag begas 1 systemet som bland
annat hanterar personuppgifter (hyresgéster) och riskerar att orsaka skada for den enskilde
samt paverka fortroendet mot Vaggeryds kommun.

Forslag pa atgarder:

* Fastighetsenheten bor se dver och utvirdera systemet utifrdn de egna behov som finns. Man
bor dven se dver vilka funktioner det dr som finns i systemet samt om de gér att och ska
anvindas. Verksamheten bor utifran detta ta stéllning till om man ska ha kvar systemet eller
om det ska ersittas med ndgonting annat. Verksamheten bor dven se over kompetens och
mdjligheter for att minska sarbarheten genom att kvalitetssdkra kompetenser sa att det finns
fler &n en person som kan jobba med de olika delarna i systemet. Om verksamheten
bestimmer sig for att behélla nuvarande system bor ytterligare en grundutbildning i systemet
bestillas for samtliga i1 personalen pa fastighetsenheten nir den nya fastighetschefen ar pa
plats. Detta for att bade 0ka sidkerheten 1 hanteringen samt for att forbattra arbetsmiljon for
berord personal. Verksamheten bor 1 samband med detta d&ven kunna stélla krav pa vilka delar
utbildningen ska innehélla utifran den kunskap man har idag.

Samtliga pé fastighetsenheten bor dven ga en internutbildning i GDPR och
informationssdkerhet via informationssidkerhetssamordnaren.

Nuvarande avtal med leverantdr bor ses dver och ett personuppgiftsbitrddesavtal (PUB) som
reglerar hanteringen av personuppgifter ska upprittas. Verksamheten bor paborja arbetet,
tillsammans med informationssdkerhetssamordnaren och informationssidkerhetsombudet, med
att uppritta registerforteckningar (register Over behandling av personuppgifter) enligt gillande
lagstiftning (GDPR).

Internkontroll 2021

Tekniska ndimnden beslutade 2019-03-05 § 21 att ha foljande kontrollpunkter for 2021:
- Fastighetsunderhéll

- Ersdttning for gatuvattning

Beslutet ska skickas till
VA-chef
Fastighetsingenjor
Fastighetsassistent

Teknisk chef
Kommunstyrelsen

Handlaggare
Linda Viskic (forvaltningssekreterare/kommunikator)
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