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Tekniska ndmnden

Internkontroll 2020- Séikert driftsystem VA

Tekniska ndimnden beslutade 2019-03-05 § 21 att ha tvd kontrollomréden for internkontroll
2020. Det ena kontrollomradet dr sdkert driftsystem VA och det andra &r sidkert driftsystem
fastighet. Kontrollerna ska enligt kommunens internkontrollreglemente goras utifrdn ekonomi,
prestation, kvalitet och miljo.
Internkontrollernas syfte ar att:

e Trygga kommunens tillgangar och forhindra forluster

o Sikerstilla att lagar, bestimmelser och avtal efterlevs

¢ Riskminimering, sikra system och rutiner

e Styrning si att resurserna anvands i enlighet med tagna beslut

e Sédkra en réttvisande redovisning

e Skydda politiker och personal frin oberittigade misstankar

Kontroll
Internkontrollen har bestatt av féljande:

e Inldsning pa lagar, foreskrifter, handbocker och publikationer som ror sidkerhet inom
VA-verksamheten. Inhdmtat inldsningsmaterial kommer bland annat fran
branschorganisationen Svenskt Vatten, Livsmedelsverket samt lagar som till exempel
sakerhetsskyddslagen.

e Intervjuer med ansvarig personal (VA-chef Teo Magnusson Bejving samt IT-chef

Tomas Johansson)

Bakgrund

Driftsystemet som anvinds inom VA-verksamheten heter Uni-View och ér ett svenskt
SCADA-system utvecklat av Cactus Uniview AB. Driftsystemet &r uppkopplat mot en server
som finns inom, driftas och dgs av Vaggeryds kommun. Systemet dvervakar bland annat

floden, tryck, nivéer o.s.v. inom vatten och avlopp. Det nuvarande systemet Uni-view ar nu helt
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uppgraderat frin det tidigare systemet (PC Manager) . Overgéngen frén PC-manager borjade
strax efter 2010. Eftersom VA-enheten inte har egen personal som kan programmera i
programmet finns det ett serviceavtal upprittat med en programmerare som stod i arbetet med
driftsystemet. Uni-View ir ett ként program och finns aterkommande hos andra kommuners
VA-enheter. Uni-view dr ett system som ger betydligt storre dvervakningsmdjligheter dér det 1
realtid gar att se vilken niva det dr i exempelvis en hogreservoar. I det forra driftsystemet (PC-
Manager) fanns ingen likvérdig dversikt. Det fanns ingen mdjlighet att kolla vad nivén i en
reservoar var vid tidpunkt x. Istillet arbetade man 1 blindo och fick ett larm om nivan

exempelvis var hog eller 1ag 1 reservoaren.

Totalt sétt finns det ett begrénsat antal programlicenser for Uni-view som anvinds dagligen av
VA-verksamhetens drifttekniker. Eftersom det finns ett begrénsat antal programlicenser (5-6st)

minskar risken for att obehoriga (tidigare anstillda exempelvis) ska kunna ansluta sig.

For att 4 atkomst till Uni-view behdver man ha tillgang till ndgon av driftteknikernas barbara
datorer dir programlicensen ir installerad av IT-enheten. Man behdver ocksa vara uppkopplad 1
det kommunala néitverket sé att anslutning med servern finns. For att géra dndringar 1 Uni-view

krédvs det att man loggar in med anvidndarnamn och ldsenord.

Det finns dven fjarrstyrningsmojligheter dar driftteknikerna hemifran kan ansluta sig till Uni-
view via direkt-access. Direkt-access kraver en s kallad tvafaktorsautentisering. Detta innebar
att om man forsoker ansluta till Uni-view hemifrén sa maste man forst logga in pa Vaggeryd

kommuns nitverk med ett SITHS-kort och 16senord.

Svenskt vatten dr en branschorganisation som bestar av landets VA-organisationer.
Organisationen slar pa sin hemsida fast att vatten ar vart viktigaste livsmedel och att det inom
vattenforsorjningsverksamheten hanteras uppgifter som i fel hander kan skada
vattenforsorjningen och leda till stor samhéllsskada. Svenskt vatten nimner hot och risker som
kommer frdn méanniskor men dven hot i form av olyckor och fororeningsutslapp.

Svenskt Vatten har bland annat gett ut publikationen Rad och riktlinjer om

informationssdkerhet — Hantering av skyddsvdirda uppgifter inom dricksvattenforsorjningen.
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Enligt publikationen (Svenskt Vatten 2012, 5) produceras det och hanteras uppgifter inom
vattenforsorjningsverksamheten som i felaktiga hinder kan bidra till stérningar och orsaka stor
skada i samhallet. Publikationen (Svenskt Vatten 2012, 6) slar ocksa fast att det kan finnas
manga olika syften till att medvetet eller omedvetet orsaka storningar inom
dricksvattenforsorjningen och att tillvigagangsséatten kan variera med allt fran fysisk paverkan
pa infrastrukturen till pdverkan pa en medarbetare som ger ifran sig information som ror
skyddsviarda uppgifter kring vattenforsorjningens olika delar. Sabotage och skadegorelse mot
vattenforsorjningen kan komma fran enskilda personer utanfor verksamheten, egen nuvarande
eller tidigare personal, grupperingar eller organiserad verksamhet. Svenskt vatten understryker
att for att ndgon ska lyckas med ett angrepp behdver man fa tillgang till uppgifter eller kunskap
kring ledningsnit, reservoarer eller andra vitala anldggningsdelar. Just déarfor r ett bra

sdkerhetsarbete viktigt for att undvika sddant som kan paverka verksamheten negativt.

Ekonomi:

Svenskt vatten understryker ocksa pa sin webbplats att sdkerhetsarbetet dr en del av VA-
verksamhetens ordinarie kvalitetsarbete och ska ses som en investering. Vidare kan man ldsa pd
organisationens webbplats att man dven nar det géller sdkerhet ska arbeta med att planera,

genomfora, kontrollera och agera.

Internkontrollen visar att det 1 dagsldget dr rimliga och befogade kostnader som driftsystemet
och sdkerheten runt omkring har. Kostnaden for driftsystemet varierar fran ar till r beroende
pa vilket arbete som utfors i systemet under olika ar. Driftsystemet har under 2020, fram till
och med sista oktober haft en kostnad pé ca 280 tkr. Tittar man bakat 5 &r (201501-202001) sé
ligger den totala kostnaden pa 2 050 000 (410tkr/ar) I den kostnaden ingér bland annat att ligga
in nya anldggningar, programmera nya maskinkomponenter, backup och felsokningar med
mera. Konsultkostnaderna for driftsystemet bedoms darmed vara rimliga.

Ett sidkert driftsystem dr ocksa till stor del beroende av en fysisk sédkerhet. Genom Gvervakning,
staket, larm, begransningar med hjélp av behorigheter och sa vidare begransas atkomsten till
anldggningarna och driftsystemet. Kostnaderna for 6vervakning ér kopplade till SOS samt
Securitas-utryckningar. Totalt har SOS- larm, inbrottslarm och brandlarm under aret kostat ca

41 tkr per sista oktober 2020. Denna kostnad &r dock svar att forutse dé det inte gér att i forvag
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veta till exempel hur ménga intrdngsforsok pd anldggningarna som kommer att intrdffa under
ett ir. Intrdngsforsdken genererar att larm utloses och en utryckning av vaktbolag gors, vilket i
sin tur leder till en kostnad. Under 2020, fram till och med sista oktober, har just
utryckningarna genererat en kostnad pa ca 8 700 kr. Mérker man dessutom att intrangsforsdken
pa anldggningarna Okar sa dr nésta steg att infora kamerabevakning och béttre belysning pa
aktuella och kénsliga anlaggningar. Denna eventuella kostnad behdver da ocksé tas med i
berdkningarna framat. I dagsldget ligger antalet larm med utryckning pa Va-verksamhetens
anliggningar pé ca fem stycken per r. Men alla larm beror inte pa intridngsforsok. Aven
kommunikationsfel kan utlosa larm som leder till utryckningar.

En annan oforutsedd kostnad som kan uppsta dr om driftsystemet av ndgon anledning slés ut.
VA-chefen gor uppskattningen att om avbrottet kan l9sas pa ndgra timmar s hamnar kostnaden
under 100 tkr. Blir det ett lingre avbrott och beroende pé vad det &r for incident sd kan det
komma att krdva mycket resurser som gor att kostnaderna kan skena ivig fort.

Malet dr att arbeta med att forhindra sddana incidenter. Darfor dr sikerhetsarbetet ndgot som
behover utvecklas och upprétthallas. Med anledning av detta finns det infor ndsta mandatperiod
en begéran om cirka 400 -500 tkr per ar for sakerhetshdjande atgirder for bade fysiska och
digitala atgérder.

Kvalitet och prestationer:

Arbetet inom VA-verksamheten styrs till stor del av olika lagar och foreskrifter (Rdd och
riktlinjer om informationssdkerhet, Svenskt Vatten 2012, 7-9) Bland annat Livsmedelsverkets
foreskrifter (LIVSFS 2008:13) som innehéller krav pé atgérder for att forebygga

skadeverkningar och upptécka sabotage och skadeverkan.

Andra lagar som reglerar verksamheten &r till exempel lag om allménna vattentjinster,
offentlighets- och sekretesslagen (OSL) samt sikerhetsskyddslagen med mera.
Sdkerhetsskyddslagen (1996: 627) faststiller att det ska finnas ett sdkerhetsskydd vid olika
verksamhetsstillen for att motverka spioneri, sabotage och andra brott som kan hota rikets
sdkerhet samt ge skydd mot terroristbrott dir man hanterar information som géller rikets

sakerhet (Rdd och riktlinjer om informationssdkerhet, Svenskt Vatten 2012, 9).
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Vaggeryds kommun har ocksé ett pagéende arbete med GDPR, sédkerhetsskydd och
informationssikerhet. Arbetet leds av kommunens sékerhetssamordnare och nér det géller VA-
verksamheten ar savéil sdkerhetssamordnaren, VA-chef samt tekniska kontorets
informationssékerhetsombud involverade 1 det pagdende arbetet med regelbundna
uppfoljningar. Detta arbete utgar fran det faktum att uppgifter som ror dricksvattenforsorjning

och avloppshantering &r sidkerhetsskyddsklassificerade uppgifter.

Sakerhetsskyddslagen (2018:585)

Sakerhetsskyddslagen 3 kap. 1 § anger att den som genom en anstéllning eller pa nagot annat
satt ska delta i sdkerhetskénslig verksamhet ska sikerhetsprovas.

Enligt sidkerhetsskyddsforordningen, SFS 1996:633, dr kommunerna skyldiga att undersoka
vilka uppgifter i deras verksamhet som ska héllas hemliga med hénsyn till rikets sdkerhet
och vilka anldggningar som kraver sédkerhetsskydd med hansyn till rikets sdkerhet eller
skyddet mot terrorism. (Livsmedelverkets handbok for Risk- och sérbarhetsanalys for

dricksvattenforsorjning, 2007)

Kommunfullméktige 1 Vaggeryds kommun antog 2020-10-07 §184 Riktlinjer for
sdkerhetsskydd och 2020-10-26 § 130 antogs en policy for sdkerhetsskydd. Policyn
understryker att en grundlaggande forutséttning for ett effektivt sdkerhetsskydd ér att all berord
personal far den upplysning och utbildning i vad deras arbetsuppgifter och ansvarsomrade
kraver. Personalen ska ocksa ha insikt i de grundldggande avsikterna med

sakerhetsskyddslagen.

I dagsldget ar det endast forvaltningschef och VA-chef inom tekniska kontoret som har
genomgétt en sidkerhetsprovning.

Enligt Vaggeryds kommuns riktlinjer for sdkerhetsskydd stér det att en sékerhetsprovning ska
goras av alla personer som pé ett eller annat sétt far del av sdkerhetsskyddade

handlingar, tilltrdde till sikerhetsskyddade anldggningar eller pa annat sétt ska delta i ndgon
verksamhet som ror Sveriges sdkerhet och 1 vilken de kan fa inblickar 1 sddant som inte for

rojas.
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IT-sckerhet

Intervjun med Vaggeryds kommuns IT-chef visar pa att IT-sékerheten i kommunen ar bra
utifran de resurser och ekonomiska mojligheter som finns. Dock sa behdver man vara medveten
om att man aldrig kan vara 100 % skyddad fran intrdng. Som exempel kan ndmnas att
Vaggeryds kommun vid tre tidigare tillfdllen har drabbats av virus. Det har dock varit med
begriansad omfattning och skadan har ganska snabbt kunnat repareras. Om man tittar 1
brandviggsloggen for kommunens brandviggar ut mot omvérlden kan man se att det stindigt
kommer in trafik som forsoker hitta Oppningar for att lirka in sig pa nagot sitt. Enligt IT-chefen
har Vaggeryds kommun véldigt sdkra brandviggar men det finns aldrig nagra garantier.

For att uppnd sé hog sdkerhet som mojligt och forhindra samt begrinsa skador fran mojliga
intrang jobbar man pa flera olika plan.

Servern som driftsystemet dr uppkopplat mot star pa en plats med begransad atkomst. Det &r
last, 6vervakat, och har ett passagesystem. Man kor regelbundna backuper. Man kor dven en sa
kallad image pé servern varannan dag. Det betyder att det gér att dterstdlla servern inom ett par
timmar till exakt s& som det en sag ut efter den sista imagen uppréttades. Vid uppdateringar
gors dessutom en sa kallad ”snapshot”, det vill séga att en 6gonblicksbild tas av servern pa hur
den ser ut innan uppdateringen. Ddrmed kan servern aterstéllas pa 15 sekunder om néagot skulle
gé snett under uppdateringen. Det finns dven en handlingsplan i hdndelse av till exempel en
brand i serverrummet. Den gér ut pa att bandbackuper hanteras cirka en mil fran serverrummet.
Sedan finns ytterligare ett reservserverrum dér ett antal servrar finns i beredskap och véntar for
att kunna startas upp och éterstilla servarna fran imagen med det nédvéndigaste vi behdver for
att kunna komma igdng snabbt igen. Driftskopia och reservkopia ér alltsd av sékerhetsskél
atskilda med en mils avstand.

Savil VA-verksamhetens drifttekniker som den externa konsult som jobbar i systemet kan
jobba pa distans med en fjarruppkoppling men som ytterligare en sikerhetsatgérd kravs det da
en tvafaktorsautentisering for att kunna komma in i systemet.

Nir det géller den externa konsulten sa anvinder man sig av en 10sning som heter
Mobilityguard som gor att konsulten inte kan fora Gver virus frén sin dator in i systemet, utan
det 4r som en sa kallad glasvdgg mellan konsult och server. IT-chefen understryker dock att
konsulten 1 praktiken skulle kunna ladda ner saker frén internet och ldgga in pa servern. Servern

har kontakt med internet for att till exempel kunna uppdatera virusskydd. Dér finns en risk for
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att konsulten ska kunna orsaka skada. Det ligger pa verksamheten att sékerstilla att de
konsulter man jobbar med ar ”sékra”. Fran IT-enheten sdkerstdller man endast funktionen, det
vill sdga att pa verksamhetens uppmaning sé ser IT-enheten till att de konsulter som ska ha

uppkoppling ocksa far det.

Tillsammans med tillimpliga lagar, foreskrifter, policys samt det egna arbetet med sékerhet och
sakerhetsskydd pagér ett kontinuerligt arbete for att sdkerstélla en god kvalitet och ett sidkert
driftsystem. Det finns dock omrdden som kan forbattras och systematiseras.

Internkontrollen visar att den dvergripande bilden &r att inom VA-verksamheten jobbas det med
sdkerhet och man har koll pd densamma. Man har till exempel begridnsad behorighet for vilken
personal (tva personer) som kan gora storre dndringar i driftsystemet men dven dndringar i
larmsystem pd befintliga anldggningar. Driftsdkerheten ar dven beroende av den fysiska
sdkerheten som ska forhindra att obehoriga tar sig in pa verksamhetens anldggningar. Den
sdkerheten anses 1 dagsldget vara god. S4 gott som alla livsmedelsanldggningar har
inbrottslarm. Alla livsmedelsanldggningar har staket for att forhindra obehorigt intrdng pé
omrédet. Allt sabotage polisanméls och upptécker man att ndgon anldggning dterkommande
drabbas av intrangsforsok ses dvervakningen dver och installation av t.ex. kameradvervakning
overvigs. Det finns dven ett pagdende arbete med att uppmirksamma personal att tinka pd vad

det &r for information man skickar ut via till exempel e-post.

Om driftsystemet skulle slas ut (t. ex pa grund av misstag, sabotage, elavbrott och sé vidare)
gér varje enskild anldggning dven att driva manuellt. Till en borjan kan kommunen vid ett
avbrott i systemet bli utan vatten en kortare tid. Det finns en backup som sékerstéller funktion i
24 timmar i framf0rallt Skillingaryd och Vaggeryd. Dessa orter dr battre rustade for ett avbrott
an de mindre orterna i kommunen. Det beror dels pa att det mellan Vaggeryd och Skillingaryd
finns en Overforingsledning. I dvriga orter dr det manuell drift som géller. Om elektriciteten
forsvinner far man ocksa problem med pumparna. Det finns tillgdng till reservkraftverk idag,
bade mobila och befintliga pa plats. Dessa reservkraftverk utfors det arliga besiktningar pa och
regelbundna kontroller av reservkraftverk sker enligt egenkontrollprogrammet. Nér det géller
den manuella driften visar internkontrollen att det finns goda rutiner. Det finns en teknisk

beskrivning pa varje anldggning om hur man kor manuellt. Det finns en uppldrningsperiod pé
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strax Over en méinad dir nyanstéllda far f6lja med respektive drifttekniker en vecka for att lara
sig hur samtliga anlédggningar fungerar. Det finns ocksa en arlig genomgéng med befintlig
personal pd hur samtliga anldggningar fungerar infor semestern dd bemanningen ar begransad.
Detta dr en kvalitetssdkring som minskar sarbarheten dé det finns flera personer som kan utfora

samtliga arbetsmoment.

Internkontrollen belyser det faktum att det finns vissa delar inom sékerhetsarbetet som har
brister och behdver atgérdas. Bristerna kan kopplas till att det inte finns dokumenterade
och/eller uppdaterade risk- och sarbarhetsbeskrivningar, konsekvensanalyser och
handlingsplaner. Enligt VA-chefen finns det en medvetenhet kring dessa men man behdver
kunna sékerstilla att om till exempel personal slutar att kunskap och information pa ett smidigt
sdtt kan Gverforas till ny personal genom att informationen ar skriftlig, samlad pé ett stille,
lattillgéinglig samt att all personal vet var den finns. Aven sikerhetsrutiner behdver vara tydliga
och skriftliga. Det gér till exempel inte att anta att personal loggar ut fran sin dator och ddrmed
fran driftsystemet nér de gar hem for dagen. Det méste finnas klara rutiner som ser till att dessa,
liksom andra viktiga rutiner, inte gloms bort. Darfor bor dessa vara skriftliga och delges all ny
personal samt att man har regelbundna genomgangar och uppfoljningar av dessa med befintlig
personal.

En annan sdkerhetsrisk som framkommer i intervjun med bade VA-chef som IT-chef dr den
egna personalen. Om négon ur den egna personalen till exempel skulle klicka pa en fel lank kan
det leda till att man drar in ett virus pa datorn som skulle kunna lasa filer, ta bort filer eller
skicka filer ndgon annanstans. Sékerheten blir inte battre én de medarbetare som hanterar
systemet. Konsulter kan ocksé utgora en risk da de sitter och jobbar med systemet. Konsulter
och medarbetare ar helt enkelt den storsta risken. For medarbetare handlar det om utbildning
och forstaelse om vad det &r man arbetar med. For konsulter giller det att verksamheten gor en
bakgrundskontroll och sékerstéller att konsulter man tar in har en forstdelse for vad det ar de
gor.

Man kan inte utesluta att de som har behorigheter att gora dndringar i systemet kan vara
angripare. Interna angripare kan vara farligare dn externa eftersom de bade har behorighet till

lokalerna samt kénner till kritiska funktioner och svagheter i systemet. Men alla stérningar
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behover inte vara orsakade av angripare. Personalen kan ocksa orsaka driftstorningar av
misstag.(Sdkerhethandbok for dricksvattenproducenter, Svenskt Vatten 2012, 51)
Internkontrollen pavisar att den personal som inom VA-verksamheten har behorighet att géra
andringar 1 systemet skulle kunna gora detta utan att nagot larm utloses. Det innebér att
problemet skulle upptéckas forst i efterhand och dairmed kunna stélla till med skada.
Sannolikheten for detta far dock bedoms som liten dé det endast &r tva personer som har
behorighet for att gora dndringar. En sékerhetsprovning av den personal som har behorigheten
ar ocksd en mojlig atgard for att minimera risken ytterligare.

Det finns dven rutiner som man inte har implementerat i sikerhetsarbetet. Till exempel finns
tillgang till loggar (inloggningar, misslyckade inloggningsforsok och inpassage). Nar det géller
dataloggar till driftsystemet &r det verksamheten sjdlv som ansvarar for att kontrollera dessa.
Misslyckade inloggningsforsok kan till exempel vara ett tecken pa angripare. Manga loggposter
med fel som har begatts av behoriga anvéndare kan till exempel ocksa visa att det finns behov
av kompletterande utbildning (Sdkerhethandbok for dricksvattenproducenter, Svenskt Vatten
2012, 53). Men dessa kontrolleras i dagsldget inte alls nir det géller VA-verksamhetens
driftsystem. Det innebdr att eventuella obehoriga aktiviteter och annat inte upptécks den viagen.
Personal som dagligen arbetar i systemet upplever att systemet dr enkelt att arbeta 1 och att
risken for att gora fel ar liten.

Niér det ddremot géller inloggning pa det kommunala nitverket si ligger det ansvaret pa IT-
enheten. Om en anvindare forsoker logga in pa nitverket flera ganger sa blir de utelasta. Sedan
behover anvdndaren hora av sig till IT for att de ska lasa upp behdrigheten. IT-enheten har
precis bestillt en ny programvara som &r en loggningsprogramvara. Anledningen till det 4r att
kommunen behdver uppfylla vissa GDPR-krav och behdver dirmed kunna logga pa ett béttre
satt &n vad man gor idag. Programvaran kommer logga alla inloggningar och p& den kommer
det sittas larmnivaer dér IT-enheten da omedelbart kommer att fa ett larm nér nagon till
exempel forsoker logga in ett visst antal gdnger eller nér det blir felaktiga inloggningar pa ett
visst anvindarkonto. For dven om systemet stdnger ute en anvidndare efter ett visst antal
inloggningsforsok sé kan det finnas ndgon automatfunktion som fortsitter att testa l6senord.
Med den nya programvaran sa kommer det da utldsas ett larm och mdjlighet finns da for IT-

enheten att se vem och varifrin inloggningsforsoken kommer.
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Sammanfattningsvis kan man konstatera att det dr av storsta vikt att skydda hela kedjan 1
dricksvattenforsdrjningen, dven driftsystemet, frdn hot och angrepp. Forutom att ett angrepp
eller forsok till angrepp kan orsaka skada i form av en 6kad kostnad sa kan det dven leda till att
dricksvattenproducenten forlorar konsumenternas fortroende. Ibland kan fortroendet dven
paverkas av ett misslyckat angreppsforsok (Sdkerhetshandbok for dricksvattenproducenter,

Svenskt Vatten , 25).

Miljo
Inget miljoperspektiv har framkommit under kontrollen av rutiner kopplade till driftsystemet

inom vatten- och avlopp.

Forslag pa atgirder/forbittringar:

For att uppna ett sdkert driftsystem dr det ménga faktorer som ska samspela. Som
internkontrollen visar sa hdnger sékerheten ihop med sévil IT-sékerhet, personalsékerhet,
fysisk sdkerhet samt framtagna och dokumenterade rutiner. Detta har resulterat i flera forslag
pa atgéarder som kan goras for att forbattra sdkerheten for driftsystemet inom VA men dven for
VA-verksamheten Overlag:

Att VA-chef samt IT-chef gar kursen i systematiskt sédkerhetsarbete som anordnas av
branschorganisationen Svenskt Vatten. Kursen ska ge ett underlag for hur man kan planera
sakerhetsatgirder. Utbildningen behandlar informationssdkerhet med fokus pé savil
personsdkerhet, fysisk sdkerhet och cyberhot och ldr bland annat ut hur man gor riskanalyser
och upptécker sikerhetshot.

Att VA-personalen gér en intern utbildning hos kommunens informationssékerhetssamordnare
for att f4 kunskap om hur man kan arbeta med informationssidkerhet och vilka krav som stélls
pa informationshantering inom VA-verksamheten utifran till exempel sékerhetsskyddslagen
samt GDPR.

Att VA-chefen fér i uppdrag att se till att eventuella befintliga rutiner ses 6ver och
rutinbeskrivningar uppréttas och/eller uppdateras.

I de fall dar det inte finns risk- och sérbarhetsanalyser, konsekvensanalyser och handlingsplaner

ska de tas fram, dokumenteras och foljs upp kontinuerligt for att bland annat kunna ha tydliga
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skriftliga dokument som till exempel kan visa vilka konsekvenser ett avbrott eller storningar 1
systemet kan fa for sdvil samhéllet som for verksamheten.

Att skapa en rutin for att kontinuerligt folja upp dataloggar kopplade till driftsystemet for att pa
sa vis kunna upptécka eventuella intrdngsforsok och/eller misslyckade inloggningar.

Att se Over att samtliga medarbetare som har tillgang till sdkerhetsskyddade handlingar eller
tilltrade till sdkerhetsskyddade anléggningar sdkerhetsprovas eller/och har ett sdkerhetssamtal.
Att se over extern konsult och gora en bakgrundskontroll pa denne for att ytterligare hoja

sakerheten.
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