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POLICY FOR SAKERHETSSKYDD

Inledning

Enligt sakerhetsskyddslag 2018:585 som tradde i kraft 2019-04-01 samt
sakerhetsskyddsforordningen 2018:658 alaggs det Vaggeryds kommun att
vidta forebyggande atgarder for att:

- skydda mot brott som kan hota Sveriges sakerhet
- skydda hemliga uppgifter som ror rikets sakerhet
- skydda mot terrorism.

Ansvaret vad galler sakerhetsskydd regleras aven i Sakerhetspolisens
foreskrifter om sakerhetsskydd samt offentlighets- och sekretesslagen.
Policy for sakerhetsskydd i Vaggeryds kommun galler for all verksamhet i
kommunkoncernen och har upprattats i enlighet med bestammelserna i
sakerhetsskyddslagen, sakerhetsskyddsférordningen och Sakerhetspolisens
foreskrifter om sakerhetsskydd.

Till policyn hor riktlinjer som utgdr det regelverk som ska sakerstalla att
sakerhetsskyddetiVaggeryds kommun uppratthalls. Riktlinjerna faststalls av
kommunstyrelsen. Policy och riktlinjer ska revideras vid aktualitet eller varje
mandatperiod.



1.Sakerhetsskydd

Med sikerhetsskydd avses enligt sdkerhetsskyddslagen

Skydd mot spioneri, sabotage och andra brott som kan hota Sveriges sikerhet.

o Skydd av uppgifter som omfattas av sekretess (sdkerhetsskyddade uppgifter), enligt
offentlighets- och sekretess-lagen , och som ror Sveriges sikerhet.

o Skydd mot brott som innebir anvidndning av vald, hot eller tvang for politiska syften
(terrorism) dven om brotten inte hotar Sveriges sidkerhet.

Sakerhetsskyddets funktion ska utifran detta sirskilt beakta och forebygga:

o att uppgifter som omfattas av sekretess och som berdr Sveriges sikerhet obehdrigen
r0js, dndras eller forstors (informationssidkerhet)

o att obehoriga inte far tilltrade till platser dir de kan fa tillgang till uppgifter som avses
i punkt ovan eller dir verksamhet som har betydelse for Sveriges sikerhet bedrivs
(tilltradesbegriansning), och

o att personer som inte r palitliga ur sikerhetssynpunkt deltar i verksamhet som har
betydelse for Sveriges sikerhet (sdkerhetsprovning)

De uppgifter som ska skyddas dr uppgifter som ror Sveriges sdkerhet och avser uppgifter som
angar verksamhet for att forsvara landet, planldggning eller annan forberedelse av sadan
verksamhet eller uppgift som i 6vrigt ror totalférsvaret, om det antas att det skadar landets
forsvar eller pa annat sitt vallar fara for Sveriges sidkerhet om uppgiften rojs. Det kan vara
uppgifter om den egna verksamheten eller uppgifter som kommer in fran andra myndigheter
eller organisationer. Sikerhetsskyddet omfattar ocksa uppgifter som kan knytas till intresset att
forebygga och beivra brott.

2. Ansvar och organisation

I kommunen ska det finnas en av kommundirektoren utsedd sékerhetsskyddschef som
kontrollerar att verksamheten bedrivs i enlighet med vad som freskrivs i lag och forordning.
Sikerhetsskyddschefen ska vara direkt understilld kommundirektoren, dven ersittare /
stillforetrddare ska utses. Sdkerhetsskyddschefen utovar, under kommunstyrelsen, kontroll
over att sikerhetsskyddet finns, 4r tillridckligt och fungerar.

2.1. Behorighet att delta i sikerhetskanslig verksamhet
Behorig att ta del av sikerhetsskyddsklassificerade uppgifter eller i 6vrigt delta i
sakerhetskinslig verksamhet &r, om inte nagot annat foljer av bestimmelser i lag, endast den
som;

1. har bedomts palitlig fran sikerhetssynpunkt,

2. har tillrdckliga kunskaper om sékerhetsskydd, och

3. behover uppgifterna eller annan tillgang till verksamheten for att kunna utfora sitt
arbete eller pa annat sitt delta i den sidkerhetskinsliga verksamheten.
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3. Grundlaggande bestammelser om sakerhetsskydd

Kommunens riktlinjer for sikerhetsskydd ska sikerstilla att de grundldggande bestimmelserna
om sikerhetsskydd efterlevs:

3.1. Sdakerhetsskyddsanalys och sakerhetsskyddsplan
En sidkerhetsskyddsanalys ska tas fram och faststillas av kommundirektor.
Siakerhetsskyddsanalysen ska uppdateras vid behov, dock minst vartannat ar.

Verksamheten ska ha rutiner for hantering av sikerhetshotande hidndelser som dr av betydelse
for verksamhetens sdkerhetsskydd. Ett reellt hot som intréffar eller kunde intriffat lyfts in som
en del i arbetet med sikerhetsskyddsanalysen.

Efter att sdkerhetsskyddsanalysen dr faststilld ska kommunledningskontoret uppritta en
sikerhetsskyddsplan. Planen ska tydliggora vilka sékerhetsskyddsatgéirder som behover vidtas
utifran skyddsvirde i relation till sékerhetshot och sarbarheter (skyddsdimensionering). Det ska
i planen framga nir atgirderna ska vidtas och vem som ansvarar fér dem.

Siakerhetsskyddsplanen ska faststillas av sikerhetsskyddschefen.

3.2. Informationsséakerhet
Informationssikerhet enligt sikerhetsskyddslagstiftningen syftar till att hindra obehoriga att fa
kidnnedom om sekretessbelagda uppgifter som har betydelse for totalforsvaret eller for Sveriges
sakerhet. Med informationstillgang avses all information oavsett i vilken form eller hur den
behandlas, till exempel fysiskt pa papper, muntligt eller elektroniskt lagrad. I Vaggeryds
kommun finns en sérskild policy for informationssikerhet.

Sérskilda rutiner for hantering av sdkerhetsskyddsklassificerade uppgifter ska foljas.

3.3. Fysisk sdkerhet - tilltridesbegrinsning
Fysisk sdkerhet innebér att hindra obehoriga att fa tillgang till olika omraden, till exempel
platser eller anldggningar dir det finns skyddsvirda uppgifter eller bedrivs verksamhet som har
betydelse for Sveriges sikerhet. Fysisk sidkerhet kan ocksa anvindas for att forhindra
terrorattentat samt skydda personer eller egendom mot angrepp och brott. Det grundliggande
ska vara att det finns funktioner for att uppticka, forsvara och hantera obehorigt tilltride och
skadlig inverkan utifran ett identifierat sikerhetsskyddsbehov.

3.4. Personalsdkerhet - sikerhetsprovning och utbildning
Sakerhetsprovning ska goras av alla personer som pa ett eller annat sitt far del av
sikerhetsskyddade handlingar, tilltride till sikerhetsskyddade anlidggningar eller pa annat sétt
ska delta i ndgon verksamhet som ror Sveriges sékerhet och i vilken de kan fa inblickar i sddant
som inte for rojas.

En grundldggande forutsittning for ett effektivt sidkerhetsskydd &r att all berord personal far
den upplysning och utbildning deras arbetsuppgifter och ansvarsomrade krdver. Personalen ska
ocksa ha insikt i de grundldggande avsikterna med sikerhetsskyddslagen.



