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En nationell strategi for samhallets
informations- och cybersakerhet

Regeringen presenterar en nationell strategi for
hur informations- och cybersakerheten i Sverige
ska utvecklas och starkas. Strategin satter upp
malsattningar inom sex prioriterade omraden och
ska bidra till att skapa langsiktiga forutsattningar
for samhallets aktorer att arbeta effektivt med
informations- och cybersakerhet samt hoja
medvetenheten och kunskapen i hela samhallet.

Digitaliseringen ir ett globalt fe-
nomen och péaverkar i stort sett
alla delar av virt samhille. Det
medfor stora méjligheter, men
ocksa risker. Allt fran risker som
enbart drabbar den enskilde in-
dividen, till vilplanerade och
riktade angrepp mot centrala
samhillsfunktioner. Hur vi han-
terar riskerna som foljer av di-
gitaliseringen har stor betydelse
for var formaga att uppricchal-
la och stirka bide vart vilstand
och var sikerhet.

Strategin for samhillets infor-
mations- och cybersikerhet har
sin utgadngspunkt i méilen for
Sveriges sikerhet: att virna be-
folkningens liv och hilsa, lik-
som samhillets funktionalitet,
samt formagan att uppritthal-
la grundliggande virden som
demokrati, rittssikerhet och
minskliga fri- och rittigheter’.
Strategin har dven sin utgdngs-
punke i det it-politiska malet att
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Sverige ska vara bist i virlden
pa att anvinda digitaliseringens
mojligheter?.

Sex strategiska
prioriteringar

For att frimja malen for Sveri-
ges sikerhet och it-politik bed6-
mer regeringen att det framfor
allt 4r sex omraden inom sam-
hillets informations- och cyber-
sikerhet som behdver priorite-
ras.

Sakerstalla en systematisk och sam-

lad ansats i arbetet med informa-
tions- och cybersakerhet

Informations- och cybersi-
kerhet angar hela samhillet
och alla behover ta sitt ansvar.
Samverkan och informations-
delning pa informations- och
cybersikerhetsomradet beho-
ver dirfor stirkas, och forut-
siattningarna for att bedriva ett
systematiskt informationssiker-
hetsarbete pa ett mer enhet-
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ligt och samordnat sitt behover
forbattras.

Oka sakerheten i natverk,
produkter och system

Sambhillet dr i dag beroende

av elektroniska kommunika-
tioner och dessa maste darfor
vara effektiva, sikra och robus-
ta samtidigt som de tillgodoser
anviandarnas behov. Tillgang-
en till sikra kryptosystem for it-
och kommunikationslésningar
maste ocksa motsvara behoven i
sambhillet och det krivs en dkad
sakerhet i industriella informa-
tions- och styrsystem som t.ex.
styr och 6vervakar el-distribu-
tion och dricksvattenférsori-
ning.

Starka formagan att forebygga,
upptacka och hantera cyber-
attacker och andra it-incidenter

For att kunna minska konse-
kvenserna av cyberattacker och
andra it-incidenter kravs sivil



6kad samverkan och planering
som adekvata tekniska hjdlpme-
del. For Sveriges mest skydds-
virda verksamheter, inklusive
sadana system som ir vitala for
totalforsvaret, ska det finnas
ett utvecklat cyberférsvar med
en forstirkt militdr férmaga att
mota och hantera angrepp fran
kvalificerade motstandare i cy-
berrymden.

Oka méjligheterna att férebygga
och bekampa it-relaterad
brottslighet

Antalet anmilda it-relatera-

de brott 6kar kraftigt. Férma-
gan att forebygga och bekimpa
dessa brott maste stirkas genom
en anpassad lagstiftning, ut-
vecklad kompetens och organi-
sation samt ett forstirkt interna-
tionellt samarbete. Fler aktorer
utéver de brottsbekdmpande
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myndigheterna behéver diruto-
ver aktivt delta i det férebyggan-
de arbetet.

Oka kunskapen och framja
kompetensutvecklingen

For att kunna fokusera pa de
mest angeldgna sikerhetsbeho-
ven behovs 6kad kunskap och
fler kartliggningar av infor-
mationssakerheten i samhallet.
Savil hogre utbildning, forsk-
ning och utveckling som regel-
bunden 6vningsverksamhet ér
ocksa av avgorande betydelse pa
detta omride.

Starka det internationella
samarbetet

Viir inte ensamma om att mota
utmaningarna inom informa-
tions- och cybersikerhet. Inter-
nationella samarbeten kring cy-
bersikerhet, bide inom EU och

i andra internationella organ,
behover stirkas inom ramen for
malsittningen om ett globalt,
tillgangligt, 6ppet och robust in-
ternet som praglas av frihet och
respekt for minskliga rattighe-
ter.

Uppfdljining av strategin

Strategin kommer att foljas av
specifika uppdrag till beror-

da myndigheter for att malsatt-
ningarna ska kunna nas. Teknik-
och hotutvecklingen innebér

att informations- och cybersi-
kerhetsomradet forandras och
utvecklas i snabb takt. Strategin
maste darfor ha en flexibilitet
att kunna anpassas till de snabba
omvirldsférindringarna och idr
dirfor inte tidssatt. Regeringen
kommer att prioritera genomfor-
andet av strategin och noggrant
bevaka hur omradet utvecklas.
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