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Strategi for
samhallets
informations-
sakerhet

2010-2015

https://www.msb.se/sv/publikationer/strategi
-for-samhallets-informationssakerhet-2010-

2015/

4 Myndigheten e
Syftet med denna strategi var att ange @ cen e
langsiktiga malsattningar, fardriktningar
och arbetssatt for informationssakerhet i
Sverige. En mangd olika aktorer i
samhallet behévde en gemensam
forstaelse for informationssdkerhet, vad
den syftar till och hur framtida
sakerhetsinsatser skulle inriktas och
utformas. Framst berdrda var de som
arbetar med informationssdkerhet pa olika
nivder, beslutsfattare i offentlig
forvaltning och i naringslivet, de som
arbetar med IT eller generell sdkerhet,
men ocksa den enskilde medborgaren.
Strategin omfattade darmed hela
samhallet, det vill séga alla statliga
myndigheter, kommuner och landsting,
foretag, organisationer och
privatpersoner.

Strategi for samhallets
informationssakerhet
2010 - 2015

Den kom att ersattas av
”Nationell strategi for samhallets
informations- och cybersikerhet
Skr.2016/17:213"


https://www.msb.se/sv/publikationer/strategi-for-samhallets-informationssakerhet-2010-2015/
https://www.msb.se/sv/publikationer/strategi-for-samhallets-informationssakerhet-2010-2015/
https://www.msb.se/sv/publikationer/strategi-for-samhallets-informationssakerhet-2010-2015/
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Nationell strategi for
samhallets
informations- och
cybersakerhet, skr.
2016/17:213, bilaga:
Uppdatering om
genomforandet av
Nationell strategi for
samhallets
informations- och
cybersakerhet

https://www.regeringen.se/rapporter/2018/0

7/skr.-201617213-bilaga-uppdatering-om-
genomforandet/

For att 6ka samverkan mellan samhallets
olika aktorer, och darmed den samlade
effektiviteten i genomférandet av den
Nationella strategin for samhallets
informations- och cybersakerhet

(skr. 2016/17:213), har regeringen
beslutat om en komplettering av strategin
i form av en bilaga. Syftet med
kompletteringen ar att utveckla och
tydliggdra ansvar och roller for
genomfdrandet av strategin i en
styrningsram. Kompletteringen innehaller
vidare ett avsnitt om hur NIS-direktivet
genomforts i svensk ratt. Slutligen
innehaller kompletteringen en 6versikt
over regeringens pagaende aktiviteter for
att genomfora strategin.
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| samband med detta uppdrar regeringen
at Myndigheten for samhallsskydd och
beredskap, Forsvarets radioanstalt,
Forsvarets materielverk, Forsvarsmakten,
Post- och telestyrelsen, Polismyndigheten
och Sakerhetspolisen att ta fram en
samlad handlingsplan for dessa
myndigheters arbete utifran malen i
Nationell strategi for samhallets
informations- och cybersidkerhet

(skr. 2016/17:213). Handlingsplanen ska
omfatta aren 2019-2022.

Myndigheten fér samhallsskydd och
beredskap ska vara sammanhallande for
arbetet med handlingsplanen. Samlad
informations- och cybersakerhets-
handlingsplan 2019-2022

https://www.msb.se/sv/amnesomraden/i

nformationssakerhet-cybersakerhet-och-

sakra-kommunikationer/systematiskt-

informationssakerhetsarbete/information

ssakerhet-i-samhallet/nationell-

handlingsplan/



https://www.regeringen.se/rapporter/2018/07/skr.-201617213-bilaga-uppdatering-om-genomforandet/
https://www.regeringen.se/rapporter/2018/07/skr.-201617213-bilaga-uppdatering-om-genomforandet/
https://www.regeringen.se/rapporter/2018/07/skr.-201617213-bilaga-uppdatering-om-genomforandet/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/systematiskt-informationssakerhetsarbete/informationssakerhet-i-samhallet/nationell-handlingsplan/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/systematiskt-informationssakerhetsarbete/informationssakerhet-i-samhallet/nationell-handlingsplan/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/systematiskt-informationssakerhetsarbete/informationssakerhet-i-samhallet/nationell-handlingsplan/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/systematiskt-informationssakerhetsarbete/informationssakerhet-i-samhallet/nationell-handlingsplan/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/systematiskt-informationssakerhetsarbete/informationssakerhet-i-samhallet/nationell-handlingsplan/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/systematiskt-informationssakerhetsarbete/informationssakerhet-i-samhallet/nationell-handlingsplan/
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De sju myndigheterna i
samverkansgruppen for informations-
sakerhet (SAMFI) har tagit fram en
samlad handlingsplan informations- och
cybersdkerhet fér perioden 2019-2022.
Handlingsplanen har tagits fram pa
uppdrag av regeringen och ska bidra till
att uppfylla malsattningarna i regeringens
nationella strategi pa omradet.

Digitaliseringen paverkar i stort sett alla
delar av vart samhalle. Sverige ligger langt
fram i teknikutvecklingen, ndagot som
samtidigt innebar stora mojligheter och
nya risker. For att hdja informations- och
cybersdkerheten finns ett behov av att alla
berdorda samhallsaktorer i hogre grad
samverkar mot gemensamma

malsattningar.

Bestar av 77 atgarder

Handlingsplanen omfattar perioden 2019-
2022 och utgors av 77 atgarder. Samtliga
atgarder faller inom nagon av de sex
strategiska prioriteringar som finns i
regeringens nationella strategi for
samhallets informations- och
cybersakerhet. En stor andel av
atgarderna innefattar samverkan eller
samordning mellan tva eller flera av
myndigheterna i SAMFI. Arbetet med
handlingsplanen pabdrjades under hosten
2018 och har dven innefattat diskussioner
och samverkan med olika aktorer i

samhallet.

Syftet med handlingsplanen

Handlingsplanen bidrar till att ge
regeringen ett battre underlag for att

Faktablad: Informationssakerhetspolicy

kunna analysera om planerade atgarder
pa omradet ar tillrdckliga eller om
ytterligare atgarder behovs. Den kommer
att uppdateras arligen och redovisas till
regeringen i mars varje ar. For narvarande
pagar arbetet med 2020 ars redovisning av

handlingsplanen.

SAMFI

Samverkansgruppen for
informationssdkerhet (SAMFI) utgors av
Myndigheten for samhallsskydd och
beredskap (MSB), Férsvarets radioanstalt
(FRA), Forsvarets materielverk (FMV),
Forsvarsmakten, Post- och telestyrelsen
(PTS), Polismyndigheten och

Sakerhetspolisen.

Tmars 2019
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. ska utvecklas, spridas och
Nationella - vindas
HP ; ) _ e D-ledning: i Sverige ska relevant,

Dlglta | |Ser|ng5 malmedveten och rattssaker

. effektivisering och kvalitets-
Strategl n utveckling ske genom
https://www.regeringen.se/regeringens- digitalisering.

politik/digitaliseringsstrategin/

e D-infrastruktur: hela Sverige bor
ha tillgang till infrastruktur som
medger snabbt bredband och
stabila mobila tjanster och som
stoder digitalisering.

| denna skrivelse presenterar
regeringen strategier som anger
inriktningen for regeringens
digitaliseringspolitik. Avsikten ar att

terkomma till riksdagen med Informationssakerheten gar som en réd
uppfoljning av digitaliseringspolitiken, i trad genom alla delmadlen. Vi ska beakta
enlighet med det av riksdagen vikten av att hantera risker, skapa och
beslutade malet att Sverige ska vara bibehalla fortroende for tjanster och
bast i varlden pa att anvanda produkter med kvalitet och ansvar.

digitaliseringens majligheter.

Overgripande digitaliseringsmal

Det 6vergripande malet i
digitaliseringsstrategin ar det av
riksdagen beslutade malet att Sverige
ska vara bast i varlden pa att anvanda
digitaliseringens mojligheter (prop.
2011/12:1, utg. omr. 22, bet.
2011/12:TU1, rskr. 2011/12:87).
Delmalen i digitaliseringsstrategin ar
foljande:

e D-kompetens: i Sverige ska alla
kunna utveckla och anvanda sin
digitala kompetens.

o D-trygghet: i Sverige ska det finnas
de basta forutsattningarna for alla
att pa ett sdkert satt ta del av, ta
ansvar for samt ha tillit till det
digitala samhallet.

e D-innovation: i Sverige ska det
finnas de béasta forutsattningarna
for att digitalt drivna innovationer


https://www.regeringen.se/regeringens-politik/digitaliseringsstrategin/
https://www.regeringen.se/regeringens-politik/digitaliseringsstrategin/
https://www.regeringen.se/4ad143/contentassets/95f8ed6239b84d9d86702bcaebe391b7/hur-sverige-blir-bast-i-varlden-pa-att-anvanda-digitaliseringens-mojligheter--en-skrivelse-om-politikens-inriktning-skr
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Lag (2018:1174) om
informations-
sakerhet for sam-
hallsviktiga och
digitala tjanster (NIS)

For att Sverige ska kunna
genomfora NIS-direktivet, som i
grunden ar ett direktiv fran
Europaparlamentet, har ny lag och
ny forordning tagits fram.

NIS-direktivet och
genomférandeférordning

| juli 2016 antog Europaparlamentet NIS-
direktivet med atgarder for att uppna en
hog gemensam niva pa sdkerhet i ndtverk
och informationssystem inom unionen.
NIS-direktivets bestammelser tradde i
kraft 2018 i hela EU och genomfors i

respektive medlemsstat.

EU-kommissionen beslutade i januari 2018 om
en genomforandeférordning som ndarmare
specificerar krav pa sdkerhetsatgarder och
incidentrapportering for leverantorer av

digitala tjanster.

For att NIS-direktivet skulle bli giltigt i svensk
ratt behdvde det inforlivas i den svenska
rattsordningen. Darfor beslutades en ny lag
och forordning som tradde i kraft 1 augusti
2018.
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https://eur-lex.europa.eu/legal-
content/SV/TXT/?uri=CELEX:32016L1148

Foreskrifter inom flera omraden

MSB och tillsynsmyndigheterna har
foreskriftsratt kopplat till NIS-regleringen.
Den 1 november tradde MSB:s foreskrifter
om anmalan och identifiering av
samhallsviktiga tjanster samt foreskrifter
om informationssakerhet for leverantorer

av samhallsviktiga tjanster i kraft.

MSBFS 2018:7 foreskrifter om anmalan och
identifiering av leverantorer av samhallsviktiga
tjanster:

MSBFS 2018:8 foreskrifter och allménna rad
om informationssakerhet for leverantorer av
samhallsviktiga tjanster:

MSBF 2018:9 foreskrifter och allmédnna rad om
rapportering av incidenter for leverantérer av
samhallsviktiga tjanster:

MSBF 2018:10 foreskrifter och allmanna rad
om rapportering av incidenter for leverantorer
av digitala tjanster:

MSBF 2018:11 foreskrifter och allmanna rad
om frivillig rapportering av incidenter i
tjanster som ar viktiga for samhallets
funktionalitet:

https://www.msb.se/sv/amnesomraden/infor
mationssakerhet-cybersakerhet-och-sakra-
kommunikationer/nis-direktivet/lag-
forordning-och-foreskrifter/

https://www.riksdagen.se/sv/dokument-
lagar/dokument/svensk-
forfattningssamling/lag-20181174-om-
informationssakerhet-for sfs-2018-1174



https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32016L1148
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/lag-forordning-och-foreskrifter/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/lag-forordning-och-foreskrifter/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/lag-forordning-och-foreskrifter/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/lag-forordning-och-foreskrifter/
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-20181174-om-informationssakerhet-for_sfs-2018-1174
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-20181174-om-informationssakerhet-for_sfs-2018-1174
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-20181174-om-informationssakerhet-for_sfs-2018-1174
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-20181174-om-informationssakerhet-for_sfs-2018-1174
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Europaparlamentets
och radets
férordning (EU)
2016/679
Dataskyddsforordnin
gen (GDPR)

https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32016R0679

&0qid=1575368565361&from=EN

Lag (2018:218) med
kompletterande
bestammelser till
EU:s dataskydds-
forordning (GDPR)

https://www.riksdagen.se/sv/dokument-
lagar/dokument/svensk-
forfattningssamling/lag-2018218-med-
kompletterande-bestammelser sfs-2018-218

Lag (2001:454) om
behandling av
personuppgifter
inom socialtjansten

https://www.riksdagen.se/sv/dokument-
lagar/dokument/svensk-
forfattningssamling/lag-2001454-om-
behandling-av-personuppgifter sfs-2001-454

Faktablad: Informationssakerhetspolicy

Patientdatalag
(2008:355)

https://www.riksdagen.se/sv/dokument-
lagar/dokument/svensk-
forfattningssamling/patientdatalag-
2008355 sfs-2008-355

Offentlighets- och

sekretesslag
(2009:400)

https://www.riksdagen.se/sv/dokument-
lagar/dokument/svensk-
forfattningssamling/offentlighets--och-
sekretesslag-2009400 sfs-2009-400

Arkivlag (1990:782)

https://www.riksdagen.se/sv/dokument-
lagar/dokument/svensk-
forfattningssamling/arkivlag-1990782 sfs-
1990-782

Tryckfrihetsfor-
ordning (1949:105)

https://www.riksdagen.se/sv/dokument-
lagar/dokument/svensk-
forfattningssamling/tryckfrihetsforordning-
1949105 sfs-1949-105

Kommunallag
(2017:725)

https://www.riksdagen.se/sv/dokument-
lagar/dokument/svensk-
forfattningssamling/kommunallag-
2017725 sfs-2017-725
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