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Kommunledningskontoret 
 

  
Till  Kommunstyrelsen 

  
  

Komplettering av E-postriktlinjer med säkerhetsåtgärder 

Förslag till beslut 
Kommunledningskontoret föreslår kommunstyrelsen att föreslå kommunfullmäktige att 
godkänna komplettering av säkerhetsåtgärder i befintliga e-postriktlinjer enligt ny lagstiftning 
(GDPR) och det förändrade säkerhetsläget. 

Sammanfattning av ärendet 
I kommunens säkerhetsarbete där informationssäkerhet och cybersäkerhet ingår arbetas det aktivt med 
olika säkerhetsåtgärder för att möta det förändrade säkerhetspolitiska läget och den förändrade 
hotbilden som finns både för myndigheter och kommunal verksamhet samt att kontinuerligt bevaka 
följsamhet till lagstiftning. 
 
Att skydda vår viktiga information innefattar i nuläget mer än tekniska IT-säkerhetsåtgärder.  
Det har blivit allt mer betydande hur varje medarbetare och förtroendevald hanterar sin information 
och vilka säkerhetsåtgärder som vidtas för att motverka brott och säkerhetshot mot Vaggeryds 
kommun. Förutom en förändrad hotbild finns också ny lagstiftning att förhålla sig till bland annat 
integritetsskyddslagstiftning GDPR. Mot denna bakgrund görs en framställan om komplettering av av 
riktlinjer avseende hantering av e-post. 
Kommunfullmäktige har 2016 fastslagit nuvarande riktlinjer, KS 2016/188-11 kring E-post, sociala 
medier och telefoni. 
Samtliga riktlinjer kommer att behöva kompletteras med säkerhetsåtgärder. E-postriktlinjerna blir först 
ut eftersom de åtgärderna ses som mest akuta.  

Ärende 
Bakgrund: Kommunstyrelsen ska leda kommunens verksamhet genom att utöva en samordnad 
styrning och leda arbetet med att ta fram styrdokument för kommunen. Kommunstyrelsen ska följa de 
frågor som kan inverka på kommunens utveckling och ekonomiska ställning och fortlöpande i samråd 
med nämnderna följa upp de fastställda målen och återrapportera till fullmäktige 
(uppföljningsfunktion). 
 
I Kommunstyrelsens lednings- och styrningsfunktion ligger att leda och samordna bland annat:  
• Interna säkerhetsfrågor, informationssäkerhet och säkerhetsskydd, 
• System för administration och kommunikation 
 
Säkerhetsbrister i e-posthanteringen kan leda till stora ekonomiska konsekvenser, konsekvenser på 
verksamheter, förtroende och Vaggeryds kommun som organisation. Den cyberrelaterade 
brottslighetens främsta väg in i vår organisation är genom e-posten med olika slags metoder för att 
komma åt eller förstöra vår information. Därför är det nödvändigt att uppdatera gällande riktlinjer med 
nya säkerhetsåtgärder.  
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Kompletteringarna i dokumentet har samordnats av informationssäkerhetssamordnare i samarbete med 
It-chef och kommunikatör. 

Beslutet ska skickas till 
Samtliga nämnder och bolag  

 

Handläggare 
Annika Lagerqvist, Ciso (Informationssäkerhetsamordnare) 
Torbjörn Åkerblad, Kanslichef kommunledningskontoret 
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