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Till Kommunstyrelsen

Komplettering av E-postriktlinjer med sakerhetsatgarder

Forslag till beslut

Kommunledningskontoret foreslar kommunstyrelsen att foresla kommunfullméaktige att
godkinna komplettering av sdkerhetsdtgirder i1 befintliga e-postriktlinjer enligt ny lagstiftning
(GDPR) och det fordndrade sékerhetsldget.

Sammanfattning av arendet

I kommunens sédkerhetsarbete dar informationssidkerhet och cybersédkerhet ingér arbetas det aktivt med
olika sdkerhetsatgérder for att mota det fordndrade sékerhetspolitiska laget och den forandrade
hotbilden som finns bade for myndigheter och kommunal verksamhet samt att kontinuerligt bevaka
foljsambhet till lagstiftning.

Att skydda vér viktiga information innefattar i nuléget mer &n tekniska IT-sdkerhetsatgérder.

Det har blivit allt mer betydande hur varje medarbetare och fortroendevald hanterar sin information
och vilka sdkerhetsatgiarder som vidtas for att motverka brott och sdkerhetshot mot Vaggeryds
kommun. Férutom en fordndrad hotbild finns ocksé ny lagstiftning att forhalla sig till bland annat
integritetsskyddslagstiftning GDPR. Mot denna bakgrund gors en framstéllan om komplettering av av
riktlinjer avseende hantering av e-post.

Kommunfullméktige har 2016 fastslagit nuvarande riktlinjer, KS 2016/188-11 kring E-post, sociala
medier och telefoni.

Samtliga riktlinjer kommer att behdva kompletteras med sdkerhetsatgarder. E-postriktlinjerna blir forst
ut eftersom de dtgédrderna ses som mest akuta.

Arende

Bakgrund: Kommunstyrelsen ska leda kommunens verksamhet genom att utéva en samordnad
styrning och leda arbetet med att ta fram styrdokument for kommunen. Kommunstyrelsen ska folja de
fragor som kan inverka pa kommunens utveckling och ekonomiska stillning och fortlopande i samrad
med nidmnderna folja upp de faststdllda malen och aterrapportera till fullméktige
(uppfoljningsfunktion).

I Kommunstyrelsens lednings- och styrningsfunktion ligger att leda och samordna bland annat:
. Interna sékerhetsfragor, informationssékerhet och sikerhetsskydd,
. System for administration och kommunikation

Séakerhetsbrister 1 e-posthanteringen kan leda till stora ekonomiska konsekvenser, konsekvenser pa
verksamheter, fortroende och Vaggeryds kommun som organisation. Den cyberrelaterade
brottslighetens frimsta vdg in i var organisation dr genom e-posten med olika slags metoder for att
komma at eller forstora var information. Darfor ar det nodviandigt att uppdatera géllande riktlinjer med
nya sdkerhetsatgérder.
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Kompletteringarna i dokumentet har samordnats av informationssékerhetssamordnare i samarbete med
It-chef och kommunikator.

Beslutet ska skickas till
Samtliga nimnder och bolag

Handlaggare
Annika Lagerqvist, Ciso (Informationssékerhetsamordnare)
Torbjoérn Akerblad, Kanslichef kommunledningskontoret
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