Kontroll av Vaggeryds kommuns
personuppgiftsbehandlingar

Dataskyddsombuds kontroll av personuppgiftsbehandlingar inom
Vaggeryds kommun har skett den 3 maj 2021. Sadana kontroller
genomfors arligen.

Vid den har kontrollen har jag valt att dels folja upp forra arets
kontroll och dels undersdka hantering av personuppgiftsincidenter,
hur kommunen hanterat effekterna av "Schrems II”-domen fran EU-
domstolen och dess effekter samt incidenthantering och andra
uppkomna dataskyddsfragor.

Vaggeryds kommun har sedan tidigare problem med att
registerforteckningen inte ar fullstandigt ifylld. Tre ar efter
dataskyddsférordningens inforande ar forteckningen fortfarande
ofullstandig, storre delen av kommunens personuppgiftshanteringar
saknas fortfarande fran forteckningen och ar darmed okanda. En
rimligt fullstandig registerférteckning ar ett av
dataskyddsférordningens mest grundlaggande krav och en
forutsattning for att manga andra krav ska kunna efterlevas. Har
behdver kommunens olika namnder som personuppgiftsansvariga ta
ett storre ansvar for att de olika verksamheterna faktiskt fyller i
registerforteckningen och gor den till ett anvandbart verktyg for
dataskyddsarbetet i kommunen.

Ett antal registreringar har dock gjorts det senaste aret och
forteckningen vaxer. Registreringar har tillkommit for hanteringen av
elektroniska korjournaler bland annat. Har ar det vart att notera att
man har begransat anvandningen av GPS-sparningen till enbart
redovisning gentemot Skatteverket. Ska sparningen i framtiden
anvandas for andra syften, som i personalarenden som galler
allvarlig misskotsel, behdver behandlingen ses Over, ny information
lamnas till registrerade och forhandlingar genomféras med
fackforbunden pa de aktuella arbetsplatserna. Av erfarenhet kan
detta vara klokt att gora i férhand da det ar frustrerande att inte
kunna anvandas sparningsdata nar misstankar faktiskt finns om grov
misskotsel och eventuellt brottslighet. Det maste inte goras, men
gors det inte kan datan inte anvandas till nagra andra syften an just
redovisning for Skatteverket. Det ar aven viktigt sarskilt vad galler
gps-sparning att det lamnas korrekt skriftlig information till de
registrerade, inte muntlig.
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Vaggeryds kommun maste ocksa férhalla sig till EU-domstolens dom
i Schrems lI-malet, dar Privacy Shield-uppgérelsen mellan EU och
USA upphavdes med omedelbar verkan. Hantering och lagring av
lasbara personuppgifter i USA eller hos bolag som ar USA-agda eller
delar av koncerner som ar USA-agda ar nu olagligt i EU. Detta
innebar ett stort arbete for kommunen med att undersoka sina avtal,
anvandningar av tjanster i andra sammanhang och framtida
upphandlingar for att forsdka fa bort leverantérer och
underleverantorer som ar bundna av tredje lands lagstiftning i USA
som innebar att de ar skyldiga att dverlamna var data till myndigheter
i landet utan tillrackliga mdjligheter for oss att fa kunskap om det eller
klaga pa beslutet. Mitt rad ar att arbetet maste goras i steg, dar vi
forst prioriterar de system och tjanster dar vi behandlar kansligast
uppgifter.

Pulsen Combine, socialtjanstens verksamhetssystem, ar redan
sakrat och har idag inga USA-agda underleverantorer. Har har
Vaggeryds kommun dragit nytta av samarbetet mellan flera
kommuner for att satta starkare press pa leverantoren.

Nasta steg bor vara att sakerstalla att skolplattform, som ar under
upphandling, i framtiden ar fritt fran amerikanska leverantérer och
underleverantorer.

Kommunen anvander inte brett Microsoft 365 utan har valt att vanta
pa ett klarare rattslage eller annars att ett helt lagligt alternativ finns
pa marknaden. Detta framstar som ett klokt val nar méjligheten finns.
Skolverksamheten i kommunen ar dock inne i Microsoft 365 och dar
behover darfor atgarder vidtas for att minimera Microsofts tillgang till
personuppgifter genom till exempel anvandning av dubbel
krypteringsnyckel eller andra tekniska atgarder.

Under aret har ett antal personuppgiftsincidenter intraffat. Detta ar
oundvikligt i en verksamhet sa stor som en kommun. Att incidenter
rapporteras ar darfér nagot positivt. Sannolikt finns ett moérkertal av
incidenter som aldrig uppmarksammas. Darfor vore fler rapporterade
incidenter i dagslaget positivt. Kommunen har aven hanterat de
incidenter som intraffat val.

Det bor aven noteras att jag inte ar dataskyddsombud for de
kommunala bolagen och darfér inte yttrar mig 6ver dessa. Storre
delen av de kommunala bolagen behover heller inte ha
dataskyddsombud, dar undantaget kan vara Vaggeryds energi pa
grund av bolagets verksamhet inom telekomomradet.



Sammanfattningsvis verkar Vaggeryds kommun ha ett starkt arbete
med dataskyddsfragor och det finns inga tecken pa krankningar av
den personliga integriteten, men den bristfalliga registerforteckningen
ar ett stort problem som de individuella namnderna som
personuppgiftsansvariga behdver ta stdrre ansvar for och se till att
verksamheterna faktiskt matar in sina personuppgiftsbehandlingar i
forteckningen.
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