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Tekniska nimnden

Internkontroll 2020- Sikert driftsystem Fastighet

Tekniska nimnden beslutade 2019-03-05 § 21 att ha tva kontrollomraden for internkontroll
2020. Det ena kontrollomréadet ar sdkert driftsystem VA och det andra &r sékert driftsystem
fastighet. Kontrollerna ska enligt kommunens internkontrollreglemente goras utifran

ekonomi, prestation, kvalitet och miljo.

Internkontrollernas syfte ér att:

e Trygga kommunens tillgdngar och forhindra forluster

o Sikerstilla att lagar, bestimmelser och avtal efterlevs

e Riskminimering, sékra system och rutiner

e Styrning sé att resurserna anvinds i enlighet med tagna beslut
e Sikra en réttvisande redovisning

e Skydda politiker och personal frdn oberdttigade misstankar

Kontroll
Internkontrollen har bestatt av foljande:
e Inlédsning pa lagar och kommunens styrdokument géllande bland annat
personuppgiftsbehandling och GDPR.
e Intervjuer med ansvarig personal (Fastighetsassistent Madeleine Elmhov och
fastighetsingenjor Johan Henriksson)
e Samtal med informationssédkerhetssamordnare Annika Lagerqvist, forre

fastighetschefen Georg Theodoridis samt IT-chef Tomas Johansson.

Bakgrund
Nuvarande fastighetssystemet Incit Xpand koptes in av davarande fastighetschef 2004.
Systemet tillhandahélls av foretaget Aareon och ir ett system for teknisk och ekonomisk

fastighetsforvaltning. Systemet dr uppbyggt av olika moduler som man kan kopa till utifran
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vilket behov man har. Hir finns bland annat en grundmodul som kallas Gemensam med till
exempel en fastighetsdatabas, blankettsystem med mera. Ytterligare en modul 4r den som
heter Drift. Det dr en modul med tjénster for energiuppfoljning, felanmélan, skotsel, stad med
mera. Utover dessa finns dven foljande moduler: Upplatelser, Underhdll, Ekonomi och

Facilitor. Alla moduler ingar inte 1 systemet utan far ldggas till och kopas efter behov.

Fastighetsenheten har i dagsléget fyra licenser i systemet. Dessa hanteras och fordelas av
fastighetsingenjoren som dr systemadministrator. Han ansvarar for att 1imna ut behorighet till
ny personal samt att avregistrera personal som slutar. Alla 1 personalen kommer 4t
programmet genom den klient som finns installerad pé varje enskild dator. For att komma in i
systemet behdver personalen vara inloggade i kommunens nitverk. Inloggning sker med
antingen ett personligt l6senord eller ett SITHS-kort med tillhdrande 16senord. Sedan kréver
sjélva driftsystemet ytterligare en inloggning med ett anvindarnamn och personligt 16senord.
Personal har &ven mgjlighet att komma at systemet fran annan plats, till exempel om man
jobbar hemifran. Den dtkomsten kraver dock alltid att man loggar in fran den egna jobbdatorn
samt med sitt SITHS-kort med tillhérande 16senord.

Det ér framforallt fastighetsassistenten som arbetar 1 systemet och da frimst med att skapa
nya samt dndra/uppdatera befintliga hyreskontrakt. Hon matar dven in siffror fran vatten-, el-
och fjarrvirmemaitningar. Dartill stottar fastighetsingenjoren fastighetsassistenten i1 systemet
med framforallt inmatning av virden fran avldsningarna. Utifrdn dessa véirden kan sedan
rapporter skapas 1 systemet som underléttar vid kontroll av till exempel vattenférbrukning och

elforbrukning.

Ekonomi

Intervjuerna med bade fastighetsassistent och fastighetsingen;jor visar tydligt att Incit Xpand
har varit ett svarjobbat system for fastighetsenhetens personal. Personal saknar en tillridcklig
utbildning och systemet upplevs ménga génger som ologiskt. Detta har lett till att
fastighetsassistenten som &r relativt ny pé sin tjénst (sedan november 2019), men dven

fastighetsingenjoren inte har lart sig systemet fullt ut. Nar det da uppstar problem har
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personalen varit tvungen att anvinda sig av leverantorens support for att kunna 16sa
arbetsuppgifterna i systemet. Det innebér att kostnaden som hanteringen av systemet har
genererat under innevarande ar (2020) dr betydligt hogre dn vad det har varit under tidigare ar.

Kostnaden for varje paborjad timme med supporten dr 1590 kr (exkl. moms).

Ar Kostnad for Incit Xpand (exkl. moms)
2020 (t.o.m. 20-11-30) 257 tkr (inkl. utbildning och extra licenser)
2019 29 tkr

2018 76 tkr

2017 22 tkr

2016 15 tkr

Kostnaden har varit nddvéndig utifrén fastighetsenhetens mdjligheter att utfora de
arbetsmoment som krévs 1 systemet som till exempel upprittande av hyreskontrakt. Detta &r
en konsekvens av att personalen inte har fatt rétt utbildning i systemet for att kunna hantera
det pa egen hand. En annan faktor dr ocksa att personalen jobbar vildigt lite 1 systemet och

ddrmed inte har haft mojlighet att ldra sig det fullt ut.

Systemet dr uppbyggt av flera moduler. De moduler som fastighetsenheten har ingar i ett
grundpaket som man en ging i tiden har kopt in. Det 4r som tidigare nimnt framforallt
hyreskontrakt och avldsningar som man i dagsléget anvander systemet till. Det finns dven en
modul for bland annat planerat underhdll men denna modul anvinds inte i nuldget och det ar
osdkert om man planerar att anvénda sig av det 1 framtiden. Personalen ar dessutom oséker pé

vilka funktioner och moduler som man har tillgang till och hur man kan anvénda dessa.

Kvalitet och prestation
Under véren 2020 tog fastighetsenheten in en konsult frn leverantéren som skulle genomfora
en grundutbildning med samtlig personal (inkl. fastighetschef) pa enheten. Utbildningen

genomfordes pa plats under en halvdag i Skillingehus. Bade fastighetsassistent och
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fastighetsingenjor vittnar om att utbildningen inte levde upp till férvdntningarna man hade.
Man upplevde det som att konsulten saknade tillrdckligt med kunskap i systemet och sé gick
en stor del av utbildningen at till att prata om moduler som fastighetsenheten kunde kdpa till

istéllet for att visa hur systemet fungerar och hur man utfor olika moment.

Béde fastighetsingenjor (systemadministrator) och fastighetsassistent beskriver systemet som
svérjobbat och komplicerat. De upplever att det dr svart att lira sig hur systemet fungerar med
tanke pa att ingen av dem jobbar sirskilt mycket i det. Aven frin leverantdrens sida har man
papekat att det ar ett komplicerat system som kréver att man jobbar i1 det dagligen for att 14ra
sig det. I dagsldget jobbar fastighetsassistenten aktivt med de delar som ror hyreskontrakt och
energiuppfoljning men &r dven inne i systemet for att titta och fa fram information. Det &r
valdigt lite aktivt jobb som fastighetsassistenten utfor i systemet. Det beror pé att det har varit
fa nya hyreskontrakt som ldggs upp 1 systemet efter det att Vaggeryd- Skillingaryds Bostads
AB (VSBO) har tagit 6ver den externa uthyrningen. Fastighetsassistenten bedémer att hon
som mest har lagt upp 15 nya hyreskontrakt under det gdngna &ret. Namnvért dr ocksa att
VSBO anviénder sig av ett annat driftsystem vilket gor samarbetet mellan VSBO och

fastighetsenheten svarhanterligt.

Ett annat problem som fastighetingenjoren beskriver dr att det till exempel ndr det géller
avldsningarna finns flera olika ingangar i systemet for att komma in pa ritt stille och mata in
siffrorna. Det géller att hitta ratt ingdng for att komma dit och det blir mycket letande och
klickande 1 systemet innan man hamnar rétt. Upplevelsen ar dirfor att systemet dr mycket

tidskrdvande d& man ofta méiste “testa” sig fram.

De problem som har uppstatt har gjort det nddvandigt for fastighetsenheten att anvénda sig av
supporten i vissa ligen och personalen upplever att det dr via supporten de lar sig och far
kunskapen de behdver for att kunna hantera olika delar i systemet. Erfarenheten ar den att

supporten ér véldigt kompetent och kunnig. Dérfor har planen varit att ta in personal fran
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supporten som kan halla i en ny utbildning for fastighetenheten framover. Detta har dock

skjutits pa framtiden pd grund av bland annat den pagéende pandemin.

Internkontrollen visar dven att det &r en del personuppgifter (hyreskontrakt) som hanteras i
systemet. Dock har personalen inte fatt nagon utbildning utifran gillande lagstiftning for
personuppgiftsbehandling (GDPR). Det dr viktigt att personalen kénner till vad det &r som
man behdver leva upp till enligt géllande lagkrav. Eftersom systemet koptes in for sd pass
lange sedan finns det heller inget PUB-avtal (personuppgiftsbitradesavtal) med leverantdren
som reglerar hur personuppgiftsbitriddet (leverantor) behandlar personuppgifter at
personuppgiftsansvarig (Vaggeryds kommun). Supporten fir bland annat tillgang till
personuppgifter varje gdng som fastighetspersonalen kontaktar supporten i ett d&rende och ger
dem behorighet till systemet. Ett PUB-avtal ska bland annat reglera vad supporten far och inte
far gora samt vilka réattigheter support-personalen har.
Enligt Vaggeryds kommuns Riktlinjer for informationssdkerhet ar det oerhort viktigt att
personuppgifter hanteras pd ritt sétt. Detta for att vi ska kunna leva upp till den lagstiftning
som finns samt for att kunna bevara fortroendet gentemot kommunens invénare.
Enligt kommunens informationssdkerhetspolicy (2020, 4) handlar
informationssédkerhet om att information ska skyddas utifran krav pa dess:
o Konfidentialitet att informationen inte tillgéngliggors eller avsldjas till obehoriga.
¢ Riktighet att information inte kan fordndras av obehdriga, av misstag eller pa grund
av storningar i funktion/system. Informationen ska vara korrekt, tillforlitlig och
fullstdndig.
e Tillginglighet att informationen ar atkomlig och anvéndbar for behoriga.
o Spéarbarhet att hdandelser i informationsbehandlingen ska kunna spéras till ett
identifierat objekt ex. handling, anvéndare, dator, skrivare eller system/

program.

Genomford internkontroll visar att det finns risker kopplade till bdde konfidentialiteten,
riktigheten samt tillgangligheten nér det géller driftsystemet. Eftersom personal saknar bade

tillracklig utbildning och kunskap 1 systemet paverkar det savil riktigheten samt
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tillgédngligheten da det i vissa falla kan vara svart att hitta 1 systemet samt att det finns en risk
for att information till exempel dndras av misstag. Konfidentialiteten kan dven pdverkas av att
man 1 dagsléget till exempel saknar ett giltigt PUB-avtal med leverantoren.

Spérbarheten far dock anses vara god dé systemet mojliggor for systemadministratoren att

spara aktiviteter och dndringar i systemet samt vem det 4r som har genomfort dessa.

Internkontrollen har ocksd kommit fram till att det finns en annan stor sarbarhet i
organisationen kopplat till driftsystemet. Fastighetsassistenten dr den enda som kan lagga upp
nya hyreskontrakt och fastighetsingenjoren dr den som har hittat vigar for att kunna mata in
siffror och ta fram rapporter frin avldsningarna. Det gor att om ndgon av dem forsvinner
under en lidngre tid, pa grund av till exempel sjukdom, sd finns det ingen som kan ta dver just

de arbetsuppgifterna.

IT-sckerhet

Vaggeryds kommuns IT-chef papekar att IT-sédkerheten i kommunen dr bra utifrdn de resurser
och ekonomiska mdjligheter som finns. Men att man behdver vara medveten om att man
aldrig kan vara 100 % skyddad fran intrdng. Kommunen har dock bra brandvéggar och
reservservrar och backuper som gors regelbundet vilket minskar risken for intrang samt
omfattningen av ett eventuellt intrdng.

En annan sikerhetsrisk som IT-chefen ser dr den egna personalen. Om nigon ur den egna
personalen till exempel skulle klicka pé en fel lank kan det leda till att man drar in ett virus pa
datorn som skulle kunna lasa filer, ta bort filer eller skicka filer ndgon annanstans. Sdkerheten
blir inte béttre 4n de medarbetare som hanterar systemet. Konsulter kan ocksa utgdra en risk
da de sitter och jobbar med systemet. Konsulter och medarbetare ar helt enkelt den storsta
risken.

Det ar viktigt att ta hdnsyn till eventuella konsekvenser om till exempel personuppgifter fran
externa hyresgister skulle licka ut. Det skulle kunna innebéra skada for savil enskild person

som ett minskat fortroende for Vaggeryds kommun.
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For medarbetare handlar det om att de maste fa rétt utbildning och forstaelse for vad det ér
man arbetar med. | kommunens pdgaende sdkerhetsarbete ser man just nu over vilka
funktioner (roller) det 4r som eventuellt kan bli aktuella for en sédkerhetsprovning alternativ ett
sdkerhetssamtal. Detta kan d&ven komma att gélla fastighetsenhetens personal och skulle
diarmed bidra till en 6kad sdkerhet pa dessa funktioner. For konsulter giller det att
verksamheten gor en bakgrundskontroll och sdkerstéller att konsulter man tar in har en

forstaelse for vad det ar de gor.

Driftsystemet &dr dven kopplat till den fysiska sdkerheten som anses vara mycket god.
Driftsystemet finns pa datorerna som tillhor fastighetsenhetens personal och ér inlédsta pa
deras respektive kontor (nér de inte har datorerna med sig). Det dr endast fastighetsenheten
sjdlva som har nycklar till dessa kontor. Hela kommunhuset ar 6vervakat via ett inbrottslarm
samt sensorer pa skdarmtaket pa utsidan som utloser larm om négon skulle rora sig pa taket.
Kommunhuset har dven ett passagesystem med kortldsare for behoriga och det dr beroende av
att man har ett personligt SITHS-kort (e-legitimation lagrat pd ett fysiskt kort) eller en bricka
samt en kopplad personlig kod for att ta sig in. Det finns dven loggar som registrerar in- och
utpassering och dessa kan fastighetsenhetens personal fa dtkomst till om det skulle behdvas.
Fastighetsingenjor papekar att det inte har intraffat nadgra inbrott eller inbrottsforsok i
kommunhuset som han kénner till. Dock s kan det hdnda att larm utloses pé grund av nigot
fel i sjdlva larmsystemet. Det kan dven papekas att dvervakning av de kommunala
fastigheterna hinger nidra samman med den overgripande sdkerheten men det berdrs inte 1
denna rapport da den endast fokuserar pa sdkerheten kring sjélva driftsystemet. Ett pdgéende
arbete med den fysiska sdkerheten (till exempel, 6vervakning, inpassering och sparbarhet)
sker 1 kommunens sédkerhetsgrupp som bland annat bestér av beredskapssamordnare,

kanslichef, IT-chef samt fastighetsingen;jor.

Sammanfattningsvis kan man konstatera att bade den fysiska sékerheten och it-sdkerheten for
systemet dr god utifrdn de forutsdttningar som finns med till exempel passagesystem,

overvakning samt brandvaggar och backuper. Risken som finns beror snarare pa att personal
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som hanterar systemet saknar ritt utbildning samt att man inte jobbar tillrackligt mycket i det
vilket kan 6ka risken fOr att man oavsiktligt begar misstag nir man jobbar i systemet. Alla
aktiviteter och dndringar, dven de oavsiktliga, i systemet kan sparas till den person som gor
dem men man behdver minimera risken for att de 6verhuvudtaget intraffar. Ratt utbildning for
samtlig personal 1 systemet skulle &ven minska sarbarheten samt minska utgifter i form av
supportkostnader. Den storsta konsekvensen som framkommer i rapporten dr om
personuppgifter i systemet skulle licka ut till obehoriga. Det skulle, som tidigare nimnt,
kunna fa allvarliga konsekvenser for bade enskilda personer som for fortroendet for

kommunen.

Miljo

Nar det géller driftsystemet visar internkontrollen att det framforallt har en stor paverkan pa
arbetsmiljon for personalen. Da systemet upplevs som svért att jobba i, tar mycket tid 1
ansprak, ofta kriaver kostnadskrdavande hjilp fran supporten och skapar frustration har det en

mycket negativ inverkan pé arbetsmiljon.

Forslag pa atgirder/forbittringar

o Fastighetsenheten bor se dver och utvirdera systemet utifran de egna behov som finns.
Man bér dven se over vilka funktioner det dr som finns 1 systemet samt om de gar att
och ska anvédndas. Verksamheten bor utifran detta ta stillning till om man ska ha kvar
systemet eller om det ska erséttas med nagonting annat.

e Verksamheten bor se 6ver kompetens och mojligheter for att minska sarbarheten
genom att kvalitetssdkra kompetenser sé att det finns fler 4n en person som kan jobba
med de olika delarna i systemet.

e Om verksamheten bestammer sig for att behélla nuvarande system bor ytterligare en
grundutbildning i systemet bestillas for samtliga i personalen pé fastighetsenheten nér
den nya fastighetschefen ar pa plats. Detta for att bade 6ka sdkerheten 1 hanteringen

samt fOr att forbéttra arbetsmiljon for berord personal. Verksamheten bor 1 samband
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med detta dven kunna stélla krav pé vilka delar utbildningen ska innehélla utifran den
kunskap man har idag.

Att samtliga pé fastighetsenheten gar en internutbildning 1 GDPR och
informationssdkerhet via informationssidkerhetssamordnaren.

Se dver nuvarande avtal med leverantor och skriva ett personuppgiftsbitrddesavtal
(PUB) som reglerar hanteringen av personuppgifter.

Péborja arbetet, tillsammans med informationssdkerhetssamordnaren och
informationssdkerhetsombudet, med att upprétta registerforteckningar (register over

behandling av personuppgifter) enligt gdllande lagstiftning (GDPR).
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