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VAGGERYDS
KOMMUN

Rapportering av Personuppgiftsincident

En personuppgiftsincident dr nir personuppgifter i var information sprids till
obehoriga, om informationen temporirt eller permanent ér otillginglig eller om
information dndras pa oavsett satt. Hindelsen ska ocksa ha fatt eller kunnat fa
negativa konsekvenser for den registrerade.

I blanketten for personuppgiftsincidenter, rapporteras incidenter som har intraffat
dar vi behandlar personuppgifter enligt integritetslagstiftningen GDPR.

Blanketten ar utformad sa att du endast kan skriva i text i rutorna. For
muspekaren till dir det star ”Klicka hir fOr att ange text” och skriv in
informationen. I sista rutan finns mojlighet att skriva sidant som inte passar in i
ndgon av de andra rutorna.

Det ir battre att skriva lite mer information dn lite for lite. Ndamn dock inga namn
pé brukare/klienter/medarbetare eller dylikt i rapporten.

Efter ifyllnad av mallen skickas den till nirmaste chef som skickar vidare till
odprincident@vaggeryd,se .

Notera att alla personuppgiftsincidenter maste skickas in inom 1 dygn till
odprincident@vageeryd.se, detta for att handelsen eventuellt miste anmalas till
Integritetsskyddsmyndigheten IMY som ir vir tillsynsmyndighet, inom 72h fran
att den upptacktes. Detta gor Ciso (informationssakerhetssamordnaren)
08.00-17.00 vardagar. Under helg/semester och lingte ledighet ska nigon inom
respektive forvaltning/bolag kunna géra anmilan vid behov till IMY. Guide for
hur verksamheten anmiler incident till IMY, finns pa intranitet.

Information och rutin f6r personuppgiftsincidenter, Guide f6r anmilan till
IMY ,se “Riktlinjer for att hantera GDPR- incidenter (Personuppgiftsincidenter)
pa intrandtet https:/ /vi.vaggeryd.se/4.344a515177451d67693d71e.html. |

Om hindelsen dr av IT-relaterad karaktir, t.ex. storningar i verksamhetssystem
eller problem med skadlig kod sa ska dven IT- kontaktas

Hantering av ifylld blankett

Tink pa att incidentrapporteringen 1 sig kan utgora kanslig information. Sikerstall
darfor att den inte sprids till obehoriga.

Fragor om blanketten eller incidenter?

Kontakta Ciso (informationssidkerhetssamordnare) tel: 0370-67 80 32,
mail: odprincident@vaggeryd.se

Ifylld blankett skickas per mail till gdprincident@vaggervd.se
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Personuppgiftsansvarig

1. Organisationens namn *

Kultur- och fritidsnamnden

Skriv namnet pa den personupp-
giftsansvarige dér incidenten har
intraffat.

2. Organisationsnummer

Ange organisationsnummer
(XXXXXX-XXXX).

Obs! Om den personuppgifts-
ansvarige ar en enskild firma ska
detta falt inte fyllas i.

3. Organisationens postadress *

Box 43

Ange postadress (det vill sdga inte
beséksadress).

4. Er organisations interna referensnummer

4002
Kontaktuppgifter for anmalan

Ert referensnummer fér egen
uppfoljning.

5. Kontaktpersonens namn *

David Norrfjard

Namnet pa den som

Integritetsskyddsmyndigheten IMY
kan kontakta.

6. Kontaktpersonens roll
Markera endast ett alternativ.

] Dataskyddsombud
m Annan roll

7. Kontaktpersonens e-post*

david.norrffard@vaggeryd.se

8. Kontaktpersonens telefonnummer *

0370-678106

Den kontaktperson som IMY kan
kontakta

9. Den adress ni 6nskar bli kontaktad pa *

Box 43, 568 21 Skillingaryd

Brev som IMY skickar till er gallande
anmalan kommer att skickas till den
har adressen.

Sida2av 14




Incidenten
10. Nar intraffade incidenten? Ange datum och klockslag
(AAAA-MM-DD HH:MM) och
23 maj 2025 eventuell kommentar.
11. Nar upptackte ni incidenten? Ange datum och klockslag

(AAAA-MM-DD HH:MM) och
eventuell kommentar.

26 maj 2025, kl.10:53

12. Pagar incidenten fortfarande?

] Ja
W Nej

Om ni svarat ja pa frdgan ovan, ga till fraga 14.

13. Nar upphorde incidenten? Ange datum och klockslag
(AAAA-MM-DD HH:MM) och

eventuell kommentar.

26 maj 2025, kI.10:53
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14. Om er anmalan kommer in senare an 72 timmar efter att ni
upptackte incidenten, beskriv varfor.

15. Vad har hant vid incidenten?
Markera endast ett alternativ.

Obehorigt réjande genom felaktigt utskick av mejl/brev/sms
Obehérigt réjande: Ovrigt

Obehorig dtkomst: Nagon inom eller utanfor organisationen har tagit
del avinformation som den saknade behdrighet till

Forlust: Information har gatt forlorad pa nagot satt, till exempel
genom att en dator blivit stulen

Forstoring: Nagon eller ndgot har forstort information, till exempel
genom att en dator har gatt sonder

O 0O 0O 0OmQd

Andring: Personuppgifter har andrats pa nagot satt

Valj det alternativ som stammer bast
6verens med det som intraffat.

16. Kort beskrivning av incidenten

Ett inkommet Vaggerydsforslag éverlamnades frdn kommunstyrelsen for yttrande via epost.

Handlaggaren som tagit emot Vaggerydsforslaget for yttrande hade noterat i dokumentet att
forslagsstallaren inte godkénde publicering av personuppgifter pa webben. Handlingen
publicerades i sin helhet med personuppgifter av misstag, d& handlingen var tankt att
endast goras synlig for politisk beredning tills svar mottogs om hur begaran skulle hanteras
med hansyn till att ett Vaggerydsforslag ar en offentlig handling och inte kan vara anonym.

Enligt Vaggeryds kommuns riktlinjer finns givna regler fér maskning av dokument men det
hade undgatt handlaggaren. Nagra riktlinjer for vad som ska maskas framkommer inte i
kommunens instruktioner &ven att det finns regler pa hur dokumenten ska diarieforas.

Vaggerydsforslag ar en offentlig handling och i formulér for att skicka in forslag till
kommunen har forslagsstallaren mojlighet att valja om personuppgifter far publiceras eller
inte. Vilket strider mot Vaggeryds kommuns information om behandling av personuppgifter
enligt dataskyddsférordningen. (Detta ska nu vara atgardat enligt kommunledningskontoret)

Av ren hast noterade inte handlaggaren att handlingen publicerades i sin helhet fram till
mandag 26 maj kl.10:53
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17. Hur upptackte ni incidenten?
Markera endast ett alternativ.

[ ] Genom en automatiserad process: Tekniska sdkerhetsatgarder

@ Genom organisatoriska rutiner, till exempel en aterkommande kontroll
[] En anstalld informerade oss

[ ] Vart personuppgiftsbitrdde informerade oss

[] Enutomstdende eller registrerad informerade oss

18. Varfor intraffade incidenten enligt er uppfattning?
Markera endast ett alternativ.

[ Manskliga faktorn: Fel i det enskilda fallet

(W] Bristiorganisatoriska rutiner eller processer: Systematiska fel
[ ] Tekniskt fel, till exempel fel i mjukvara, programinstallningar
[] Medvetet angrepp fran ndgon i organisationen

[] Antagonistiskt angrepp: Angrepp utifran

[] Okéand orsak

(1 Ovrigt:

19. Inom vilken sektor intraffade incidenten?
Markera endast ett alternativ.

m Offentlig sektor
[] Privat sektor

[] Ovrigt
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20. Inom vilket verksamhetsomrade intraffade incidenten?
Markera endast ett alternativ.

[] Halso- och sjukvard

[] Socialtjanst

[] Skola: Forskola, grundskola, gymnasium
[] Universitet eller hogskola

[] Annan eftergymnasial utbildning

[ ] Forskning

[] Finansiell sektor eller forsakring

[ ] Kreditupplysning

[] Inkasso

[] Naringslivet i 6vrigt

[] Polis

[ ] Réattsvasendet i 6vrigt

[] Ideell organisation eller ekonomisk forening
W Kommun

[] Statlig myndighet

[] Ovrigt:
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Bitraden

21. Géller incidenten en personuppgiftsbehandling som hanteras av
anlitade personuppgiftsbitraden eller underbitraden?

] Ja
W Nej

Om ni svarat nej pa frdgan ovan, ga till fraga 23.

22. Organisationens namn och organisationsnummer.

Organisationens namn:

Organisationsnummer:

Organisationens namn:

Organisationsnummer:

Organisationens namn:

Organisationsnummer:
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Uppgifterna och deregistrerade

23. Hur manga registrerade har paverkats?

Exakt antal registrerade: 1

Om niinte kanner till det exakta antalet kan ni uppskatta antalet genom
att fyllaindgot av de angivna intervallen. Markera endast ett alternativ.

[] 110

[] 11100

[] 1202—1 000

[] 1001-10 000

[] 10 001—100 000

[] 100 001-500 000

[ ] 500 001—1miljon

] Overamiljon

[] Okant/kan inte ange

24. Hur manga uppgifter om de registrerade har paverkats totalt?

Exakt antal uppgifter: 6

Om niinte kanner till det exakta antalet kan ni uppskatta antalet och fylla
i ndgot av de angivna intervallen. Markera endast ett alternativ.

[] 110

[] 12—100

[] 1011000

[] 1001-10 000

[] 10 001—100 000

[] 100 001-500 000

[ ] 500 001—1miljon

] Overamiljon

[] Okant/kan inte ange
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25. Vilka grupper tillhor de registrerade?
Markera alla alternativ som galler.

[] Anstallda hos den personuppgiftsansvarige

[] Anvéndare av den personuppgiftsansvariges tjanster

[] Kunder hos den personuppgiftsansvarige

[] Prenumeranter

[ ] Medlemmar, till exempel i en forening eller en kundklubb
[ ] Militar, det vill sdga anstallda inom totalforsvaret

[] Patienter

[] Barn

[] Skoleleveriforskola, grundskola eller gymnasium

[] Studerande i eftergymnasial utbildning

[] Utsatta personer, till exempel personer som lever med skyddad
identitet

[] Ovriga personer som enligt er bedémning drabbas sarskilt hart om
personuppgifter sprids

] Kaninte ange for narvarande
m Ovrigt:
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26. Vilken sorts personuppgifter har incidenten drabbat?
Markera alla alternativ som galler.

[ ] Etniskt ursprung

[] Politiska asikter

[] Religios eller filosofisk dvertygelse

[ ] Medlemskap i fackférening

[ ] Genetiska uppgifter

[] Biometriska uppgifter

[] Halsa

[] Sexualliv eller sexuell Iaggning

[ ] Uppgift om brott

[] Personnummer

] Ekonomisk eller finansiell information

[ ] Officiella dokument

[] Lokaliseringsuppgifter (till exempel GPS-position, ej adressuppgifter)
[] Kommunikationsloggar

[] Metadata om kommunikation

[] Identifierande information (till exempel for- och efternamn)
W Kontaktinformation

[] Okand

] Ovrigt:

27. Var personuppgifterna krypterade?
Markera endast ett alternativ.

[] Ja, samtliga uppgifter

[ ] Ja, men inte alla uppgifter
[ Nej

[] Vetinte
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Konsekvenser

28. Vad kan bli konsekvenserna av incidenten?
Markera alla alternativ som galler.

[ Den registrerade forlorar kontrollen 6ver de egna personuppgifterna
[ ] Begransning av réattigheter

[] Diskriminering

[ ] Identitetsstold eller bedrageri

[] Ekonomisk forlust

[] Obehdrigt havande av pseudonymisering

[] Skadat anseende

[] Forlust av konfidentialitet nar det galler personuppgifter som omfattas
av tystnadsplikt

] Annan ekonomisk eller social nackdel

m Ovrigt:

29. Hur allvarlig bedomer ni att incidenten ar? Uppskatta hur allvarlig incidenten

Markera endast ett alternativ. ar med hénsyn till de registrerades
integritet.

[ 1. Obetydlig

[] 2. Begransad
[] 3. Betydande
[ 4. Mycket allvarlig
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30. Hur har ni agerat efter incidenten? Beskriv vad ni har gjort. Har ni
vidtagit atgarder eller avser att

vidta dtgarder for att I6sa problem,

E)at.L_Jm och klockslag: 2025-05-26 k1.10:53 férebygga eller mildra effekterna av
Atgard: incidenten?
Handlingen avpublicerades som allman handling for atkomst for
politisk beredning tills handelsen ar utredd och hanterad enligt Ange datum och klockslag

riktlinjer och offentlighetsprincipen att (AAAA-MM-DD HH:MM)

Vaggerydsforslag/Medborgarforslag inte kan vara anonymt.

DatUm OCh k|OCkS|ag: 2025-05-26 kl.11:03

Atgérd:
Information om héndelsen skickades via epost till chef och
kommunens Informationssakerhetsstrateg for kAnnedom och
radgivning for vidare hantering.

Datum och klockslag: 2025-05-25 K. 13:24
Atgard:

Nytt dokument skapas maskad for publicering enligt kommunens
riktlinjer "Instruktion - Maskning av dokument som innehaller
personuppgifter".

Datum och klockslag:
Atgéard:

2025-05-28 KL.13:39

Det maskade dokumentet publiceras publikt via kommunens
Sammantradesportal som tillganglig handling fér allméanheten.
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Information till de registrerade

31. Har ni informerat de registrerade om incidenten?
Markera endast ett alternativ.

] Ja
W Nej

Om ni svarat nej pa frdgan ovan, ga till frdga 33.

32. Nar informerade ni de registrerade? Ange datum (AAAA-MM-DD)

Datum:

Ga till fraga 36.

33. Kommer ni att informera de registrerade?
Markera endast ett alternativ.

] Ja
W Nej
[ ] Viharinte tagit stallning &n

Om ni svarat nej eller vi har inte tagit stdllning én pa fragan ovan, ga till
fraga 3s.

34. Nar kommer ni att informera de registrerade? Ange datum (AAAA-MM-DD)

Datum:

Ga till fraga 36.

35. Varfor kommer ni inte att informera de registrerade?
Markera alla alternativ som galler.

W Incidenten medfor inte hog risk for personers fri- och rattigheter
[] Personuppgifterna var krypterade eller pa annat satt skyddade
(W Vihar redan vidtagit dtgarder som avhjalper riskerna

[] Attinformerainnebar en oproportionell anstrangning, vi har istallet
informerat allméanheten
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Komplettering/eventuell sekretess

36. Avser ni att komplettera er anmalan?
Om ni ska komplettera anmalan sa maste det ske skyndsamt.
Markera endast ett alternativ.

] Ja
W Nej

37. Om ni anser att viss information i er anmalan bor omfattas av
sekretess, beskriv vilken information som enligt er bor vara
sekretessbelagd och varfor.

H&andelsen avsldjade brister i hanteringen av processer och
rutiner for inkomna Vaggerydsforslag. For narvarande pagar
arbetet med att utveckla och forbattra dessa processer for att
sakerstélla att en liknande incident inte kan intraffa igen.

Kontakt tas alltid med din chef vid en incident. Blanketten ska skickas till
informationssikerhetssamordnaren i kommunen som tillsammans med
dataskyddsombudet bedomer om incidenten ska skickas vidare till IMY.
Bedoms incidenten som mycket kinslig ska ocksa telefonkontakt tas med
informationssiakerhetssamordnaren 0370 -678032 .

Pa nésta sida finns mall for fortsatt intern utredning.

Har du fragor? Blanketten skickas till:

Kontakta informationssakerhetssamordnaren, tel gdprincident@vaggeryd.se

0370-67 80 32 eller pa gdprincident@vaggeryd.se . . e .
Las mer om personuppgiftsincidenter pa webbplats. Vid allvarhga incidenter skaalltid

www.imy.se informationssakerhetssamordnare
kontaktas per telefon.
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VAGGERYDS
KOMMUN

Fortsatt internutredning kopplat till
personuppgiftsanmalan

Anmald till IMY

[]

JA
NEJ

Komplettering av ytterligare bakomliggande orsaker, &tgarder fér att férhindra att det intraffar

igen

Sannolikhetsbeddmning (valj)

[

Mycket liten - Kan intraffa 1g/ar

Liten - Kan intraffa varje manad

Stor - Kan intraffa varje vecka eller 1 av 10 tillfallen
Mycket stor - Kan intraffa dagligen eller 1 av 3 tillfallen

Avsluta utredning

[

Utredning avslutas — Atgarderna foljs upp inom enhetens interna kvalitetsarbete

Datum och ansvarig chef

David Norrfjard
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