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Kultur- och fritidsforvaltningen
Till kultur- och fritidsndmnden

Informationssakerhet inom Vaggeryds kommun

Forslag till beslut
Kultur- och fritidsndmnden beslutar att godkidnna informationssdkerhetssamordnarens
information.

Sammanfattning av arendet

Kommunens informationssidkerhetssamordnare bjuds in till nimnden for att rapportera om
kommunens arbete kring cyber- och informationssékerhet. Rapporteringen omfattar
utmaningar utifran styrande dokument, lagkrav och den hotbild samhillet, kommunen och
Sverige som nation star infor. Status och omfattning pa arbetet. Informationssékerhet ar en del
1 organisationens lednings- och kvalitetsprocess som avser hantering av verksamhetens
information. Informationssidkerhet dr en stodjande verksamhet for att 6ka kvalitén hos
kommunens funktioner genom att forbygga hot och sarbarheter.

Kommunens policy kring informationssikerhet bygger pd den nationella strategin for
informations- och cybersdkerhet som patalar vikten om att alla samhéllsaktorer och
myndigheter maste ta sitt ansvar for att hantera risker och sdkerstilla en sdker hantering av
information. Policyn &r framtagen for att mojliggéra mélsittningarna i den nationella strategin
och ange, fardriktningar och arbetssétt for siker hantering av information 1 Vaggeryds
kommun. Kommunen far ocksa viagledning och styrning via myndigheten for samhéllsskydd
och beredskap (MSB), sikerhetspolisen, post och telestyrelsen, forsvarsmakten med flera.

Arende

1. Bakgrund

Kommunfullmiktige har antagit en informationssékerhetspolicy for Vaggeryds kommun.
Arbetet med informationssédkerhet dr ett av kommunens stora forbéttringsomride. Varje
ndmnd &r ansvarig for den informationshanteringen som sker i dess verksamheter dérfor éar det
av vikt att nimnden fér aterrapportering.

Kommunens informationssidkerhetssamordnare bjuds in till nimnden for att redovisa
kommunens arbete och utmaningar utifran cyber- och informationssékerhetsomrédet.
Informationssikerhet dr en stodjande verksamhet som har fokus pa att 6ka kvalitén och
forebygga hot och sarbarheter hos kommunens funktioner.

Policyn bygger pa den nationella strategin for informations- och cybersékerhet som pétalar
vikten om att alla samhillsaktorer och myndigheter maste ta sitt ansvar for att hantera risker
och sdkerstélla en sdker hantering av information. Policyn &r framtagen for att mojliggora
malséttningarna i den nationella strategin och ange, fardriktningar och arbetssétt for sdker
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hantering av information i Vaggeryds kommun.

2. Ekonomiska konsekvenser

Ur ett ekonomiskt perspektiv ska sdkerhetsaspekter inte ses som en ytterligare kostnadspost,
utan som en sjilvklar investering for att uppna avsedd funktion och kvalitet. Varje
ndmnd/styrelse dger ansvar for sin information och kostnad for att sdkerstélla sdker hantering
av information.

Investeringar for att bygga in och forbittra sdkerhet bor alltid jimforas med vad det kan kosta
att inte gora detta. Skyddet ska vara anpassat till informationens skyddsvérde, risk och lagkrav
och diarmed ocksa verka for att bevara fortroendet och tilliten till kommunens verksamhet,
informationshantering och ovrigt IT relaterat arbete. Konsekvenser ska ses utifran aspekten
fortroende och tillit till den kommunala verksamheten.

3. Samrédd
Forvaltningen har en stindig dialog med kommunens informationssdkerhetssamordnare
gillande informationssékerhet.

4. Politiska mal och hallbarhetsperspektiv

Informationssdkerhetsarbetet utifran policyn innehaller principer for
informationssédkerhetsarbete som har en stor betydelse for att kommunfullméktiges
overgripande mal samt att kommunens vision ska uppfyllas. Malen avser hallbar tillvixt och
samhdéllsplanering genom en siker digitalisering samt delaktighet, tillgdnglighet och trygghet i
att invdnare upplever kommunen attraktiv och har ett fortroende f6r kommunens
funktionalitet, effektivitet och kvalitet.

Policyn dr en del i forutsittning for att nd foljsamhet med den lagstiftning och styrning som
finns inom omradet. Den ger ocksd kommunen en grund for att kunna hantera de stora
utmaningar vi ser i omvérlden och Sverige.

5. Verkstillighet, uppfoljning och utvirdering
Informationssékerhetsarbetet f6ljs upp genom arlig handlingsplan med nyckeltal kopplat till
revision och egenkontroll inom informationssékerhetsomradet.

6. Forvaltningens helhetsbeddmning

Forvaltningen anser att information om informationssikerhetsarbetet dr en viktig del 1
ndmndens ansvarsomrade och en nédvindighet {for att uppnd styrning i nimndens uppdrag 1
att skydda och sédkra informationen utifran konfidenttialitet, riktighet, tillgdnglighet och
sparbarhet och har bjudit in kommunens informationssidkerhetssamordnare for en genomgang
av kommunens informationssékerhetsarbete.

Forvaltningen foreslér kultur- och fritidsndmnden att godkidnna
informationssikerhetssamordnarens information.
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7. Handlingar och bilagor
Kultur- och fritidsfoérvaltningens tjénsteskrivelse 2024-09-23
Informationssékerhetspolicy antagen av kommunfullméktige 2020-06-22

Beslutet ska skickas till
Diariet
Informationssékerhetsansvarig

Handlaggare
Annika Lagerqvist informationssékerhetssamordnare handléggare

David Norrfjird forvaltningschef kultur- och fritid
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