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Bakgrund till kommunens
informationssakerhetsarbete

Digitaliseringen é&r ett globalt fenomen och paverkar i stort sett alla delar av véart samhélle. Det medfor
stora mdjligheter, men ocksa risker. Hur vi hanterar riskerna som féljer av digitaliseringen har stor
betydelse for var forméga att upprétthélla och stirka bade vart vélstdnd och vér sékerhet.
Informationssdkerhet &r idag en frdga som angér hela samhaéllet. Alla behover ta sitt ansvar for
informationssikerhetsfragor for att vi ska uppna en effektiv och séker hantering av information. Ingen
kan ensam 16sa sakerhetsutmaningarna och nér det &r manga olika aktdrer som arbetar pé olika sétt
och i olika sammanhang ar det sirskilt viktigt med samverkan och en gemensam riktning.

Inom Vaggeryds Kommun ska vi sidkerstélla den gemensamma nationella riktningen inom
informations- och cybersdkerhet och ge forutsittningar for en sidker hantering av information inom
Vaggeryds kommun. Vaggeryds Kommuns styrdokument informationssékerhetspolicyn har sin
utgédngspunkt i den nationella strategin for samhaéllets informations- och cybersdkerhet som i sin tur
har sin utgangspunkt i malen for Sveriges siakerhet: att virna befolkningens liv och hélsa, liksom
samhéllets funktionalitet, samt formégan att upprétthalla grundlédggande virden som demokrati,
rattssdkerhet och ménskliga fri- och réttigheter.

Vir styrning och arbete har dven sin utgangspunkt i det it-politiska mélet att Sverige ska vara bast i
vérlden pa att anvédnda digitaliseringens mdjligheter. Regeringen presenterar i digitaliseringsstrategin,
en strategi for hur digitaliseringspolitiken ska bidra till konkurrenskraft, full sysselséttning samt
ekonomiskt, socialt och miljomaéssigt hallbar utveckling.

Vaggeryds kommun har tagit fram en informationssékerhetspolicy inom omradet for att mojliggora
maélséttningarna i den nationella strategin for information- och cybersikerhet och ange, fardriktningar
och arbetssitt for siker hantering av information 1 Vaggeryds kommun.

Information &r en av Vaggeryds kommuns viktigaste tillgdngar. Oavsett form och kanal har den en
avgorande roll for kommunens verksamheter varje dag, aret runt. Informationssikerhet berér med
andra ord alla. Med informationstillgangar avses all information oavsett om den behandlas manuellt
eller automatiserat och oberoende av dess form eller miljo den forekommer i utan undantag.
Informationssikerhet handlar dirmed om mer #n att sikra informationssystem. Aven andra resurser,
inte minst manniskors forméga, dr viktiga komponenter i informationssidkerhetsbegreppet.

Sammanfattning

Informationssakerhet ar en del av kommunens alla namnders och styrelsers ordinarie
arbete och inget som kan ligga vid sidan av. Malet ar att informationssakerhet blir en
naturlig del i alla verksamheter till nytta bade for det interna sakerhetsarbetet men ocksa i
ett bredare perspektiv. Det galler att sakerstalla trygghet och sékerhet i den kommunala
verksamheten och de tjanster kommunen ska leverera till sina medborgare och samhallet
i stort avseende saker hantering av information. 2020 ar forsta aret det lamnas en officiell
rapport inom informationssakerhetsomrdadet.
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2020 var ett ar som paverkades stort av den viarldsomspdnnande pandemin. Den paverkar oss som
individer men ocksd Vaggeryds kommun som organisation. Vi stod infor utmaningen att driva ett stort
fordndringsarbete samtidigt som organisationen stod med stora utmaningar att kunna bedriva sin
dagliga verksamhet. Utifran ett informationssdkerhetsperspektiv har &nda pandemin satt fokus pa
grundldggande viktiga delar i sdkerhetsarbetet. Vissa pastar att vi genom pandemin forflyttat var
digitala utveckling 7 &r framét i tiden. Detta har naturligtvis stéllt oss infor ménga nya och utmanande
situationer gillande genomforande men ocksa med sidkerheten i fokus. Vi har digitaliserat flera
processer som tidigare varit analoga. Fysiska mdten har blivit digitala. Frdgor kring sékerhet har nu
blivit en naturlig del i manga olika forum.

Trots utmaningar har informationssékerhetsarbetet under 2020 &dnda natt viktiga milstolpar.

Hant under 2020

Informationssidkerhet och Siakerhetsskydd

Arbetet har under 2020 fortsatt gillande sékerhetsskydd och foljsamhet till ny sékerhetsskyddslag som
kom 2019. Informationssédkerheten har en given plats i det arbetet och det gynnar dven vért interna
arbete. Vi har utdkat samarbete med ldnsstyrelsen, nédtverk bedrivs inom
informationssidkerhetsomradet, det lyfts och diskuterar olika slags sdkra kommunikationslésningar
samt att det erbjuds kompetensutveckling.

Nytt nationellt Cybersakerhetscenter

2020 dr ocksé aret da cybersidkerheten fatt mer fokus beroende pa forandrad hotbild for Sverige och
dven andra nationer géllande cyberséikerheten. Vi ser fler och fler intrangsforsok och sabotage dven
mot den kommunala verksamheten. P4 uppdrag av regeringen fick de stora myndigheterna Forsvarets
radioanstalt, Forsvarsmakten, Myndigheten for samhéllsskydd och beredskap och Sédkerhetspolisen
uppdraget att tillsdtta “’nytt nationellt cybersdkerhetscenter”

Ett cybersdkerhetscenter syftar till att forstarka myndigheternas formagor att 16sa sina respektive
uppdrag, samtidigt som det ger forbittrade mojligheter att hdja den nationella formégan att forebygga,
uppticka och hantera cyberangrepp och andra IT-incidenter som riskerar att skada Sveriges sdkerhet.
Detta har och kommer paverka dven den kommunala verksamheten.

Stod i form av Rapporten ”Cybersédkerhet i Sverige 2020 — hot, metoder, brister och beroenden har
tagits fram” samt “Rapporten Cybersdkerhet i Sverige 2020 - rekommenderade sakerhetsatgérder”
berdr och paverkar dven den kommunala verksamheten. Lds mer om nationellt cybersidkerhetscenter
och ta del av aktuella rapporter (MSB)

Nya Foreskrifter och vagledningar

MSB har identifierat behov av tydligare styrning av statliga myndigheternas
informationssidkerhetsarbete. Darfor har MSB givit ut ett foreskriftspaket som omfattar
informationssdkerhet, IT-sdkerhet och incidentrapportering for statliga myndigheter.

MBS:s uppdrag inom omradet cyber- och informationssdkerhet ar bland annat att:

e analysera och bedoma omvérldsutvecklingen,

e vara regelgivande inom omrédet,

e lidmna rad och stdd i forebyggande arbete till andra statliga myndigheter, kommuner, regioner,
foretag och organisationer.


https://www.msb.se/contentassets/e25a61193a12414d9840f81c70841be3/rapport-cybersakerhet-i-sverige-2020--hot-metoder-brister-och-beroenden.pdf
https://www.msb.se/contentassets/e25a61193a12414d9840f81c70841be3/rapport-cybersakerhet-i-sverige-2020---rekommenderade-sakerhetsatgarder.pdf
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nationellt-center-for-cybersakerhet/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nationellt-center-for-cybersakerhet/
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I detta arbete har MSB under aren givit ut foreskrifter med krav som statliga myndigheter ska folja.
Redan 2009 gav MSB ut foreskrifter om statliga myndigheters informationssékerhet (MSBFS
2009:10). Dessa foreskrifter har uppdaterats och i foreskriftspaketet dr kraven uppdelade i tre
foreskrifter: informationssikerhet, sikerhetsatgérder i informationssystem (IT-sdkerhet) och
incidentrapportering.

I oktober 2020 kom MSB MSBFS 2020:6 nya foreskrifter om informationssékerhet for statliga
myndigheter. MSB har inte mandat att ge foreskrifter till kommuner men rekommenderar att
foreskrifterna dven bor anvindas av den kommunala verksamheten. Lds mer om MBS:s

forfattningssamling, foreskrifter for informationssikerhet

MSB stodjer och ger viagledning ocksa till den kommunala verksamheten via t.ex. metodstod for att
inféra ”Ledningssystem for informationssékerhet (LIS) som i sin tur bygger pa ISO standarden 27001.
Ta del av MBSs stdd till kommuner och metodstdd for informationssékerhet

Antagande av Policy for informationssakerhet

20200622 beslutar kommunfullméktige att anta Vaggeryds kommuns policy for informationssékerhet,
det innebér att kommunen kan fortsétta sitt arbete med att ta fram konkreta mal och nyckeltal samt
ovriga riktlinjer kring informationssikerhet for att stodja forvaltningar och bolag. Ovrigt styrande
dokument géllande Informationssidkerhet i Vaggeryds kommun

Fokus pa Informationsforvaltning

2020 &r ett &r d@ mycket av informationssékerhetsarbetet haft fokus pa informationsforvaltning.
Information i alla dess former &r en viktig tillgang i kommunen, samhéllet och behdver lampligt
skydd. Framvéxten av en kommun och samhille som i 6kad omfattning bygger att information
hanteras elektroniskt skapar behov av modeller och metoder for att ldgga grunden till detta skydd. Om
information ska utbytas och férmedlas sékert maste det finnas gemensamma modeller for att vardera
information for att s& langt det &r mdjlig skapa skyddsnivaer som dverensstdmmer. Arbetet med
informationsférvaltning pagar parallellt med informationssékerhetsarbetet. Det ena kan inte fungera
utan det andra.

Det praktiska arbetet inom informationsforvaltningen &r ett stort arbete for bolag och férvaltningar och
det kommer att vara i fokus flera &r framdver. Det &r stora arbetet i vara administrativa miljéer och
innefattat arbeten i funktioner for:

e Dokumentation/registrering och drendehantering

e Systemforvaltning

e Dokumenthantering(Kod verk, Informationshanteringsplan, metadata pa dokument)

e Informationsforflyttning ( pé vilket sétt bor vi forflytta information, e-post, kryptering,
gemensam fildelning eller andra 16sningar.)

e Arkivforvaltning

Samtliga forvaltningar och bolag har under 2020 startat upp och ska fardigstilla
informationshanteringsplaner med information som omfattar processer , information och IT system
kopplat till dessa samt hénvisning till vilka arkiveringsregler som géller. Dessa delar kan existera i en
eller annan form dven i en organisation som saknar en organiserad informationshanteringsplan men
det dr en omojlighet att arbeta med ett strukturerat informationssidkerhetsarbete om vi inte har en
systematiserad och strukturerad modell. Kommunstyrelsens informationshanteringsplan antogs och
beslutades under 2020. Den hanteras som végledande for dvriga forvaltningar och bolag.


https://www.msb.se/siteassets/dokument/regler/forfattningar/msbfs-2020-6-foreskrifter-om-informationssakerhet-for-statliga-myndigheter.pdf
https://www.msb.se/siteassets/dokument/regler/forfattningar/msbfs-2020-6-foreskrifter-om-informationssakerhet-for-statliga-myndigheter.pdf
https://www.informationssakerhet.se/
https://vi.vaggeryd.se/servicestod/itochtelefoni/informationssakerhetvaggerydskommun.4.6192d7f21633b3439ba59127.html#Rubstyrandedokumentinominformationssakerhet
https://vi.vaggeryd.se/servicestod/itochtelefoni/informationssakerhetvaggerydskommun.4.6192d7f21633b3439ba59127.html#Rubstyrandedokumentinominformationssakerhet
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Fokus pa integritetsskyddsarbetet (GDPR)

2020 fortsatte dven arbetet med att f& foljsamhet till integritetsskyddslagstiftningen och
personuppgiftshantering i alla véra verksamheter. Kartliggning gér parallellt med arbetet kring
informationshantering. Vi har ett fortsatt stort arbetet i att forflytta oss dven under kommande ar.
Vaggeryds kommun star infor utmaningar som 6verensstimmer med de slutsatser som IMY,
integritetsskyddsmyndigheten pekar pa i sin rapport. IMY rapport 2021:1. Det handlar om inventering
och analys av olika digitala 16sningar, val av IT system med bedomning “tillrdcklig “’sdkerhet,
utmaningar med avtal, teknik, arkivering och lagring. Vart ansvar att uppfylla den enskildes rattigheter
och fa foljsamhet till dataskyddsprinciperna.

Schrems II- domen i EU

Vart GDPR arbetet har och kommer dven framdver att paverkas av den EU-dom Schrems II som kom
sommaren 2020 — gillande Privacy shield och CLOUD Act. Schrems II-domen géllde i huvudsak
lagligheten i att 6verfora personuppgifter till mottagare i USA under den s.k. Privacy Shield-
overenskommelsen. Forenklat var Privacy Shield en 6verenskommelse mellan EU och USA som
gjorde det mojligt att fora 6ver personuppgifter mellan EU och USA néstan som om USA vore ett EU-
land. Hitintills har Privacy Shield varit det huvudsakliga séttet pd vilket vi l0ser att anvdnda
amerikanska IT-leverantorer, &ven om de inte fysiskt for 6ver personuppgifter till USA. CLOUD Act
innebar att allt som lagras hos en leverantdr som lyder under amerikansk lagstiftning ska betraktas
som Overfort till USA.

Det paverkar oss i vira nuvarande avtal med leverantdrer och vara kommande val av leverantdrer och i
sin tur leverantérens underleverantér som i méanga fall har support eller lagring i amerikanskégda
bolag. Vér paborjade och kommande IT- systems kartliggning innefattar personuppgiftsbitrddesavtal
med leverantdrer som dé far uppge underleverantérer och sékerhetslosningar. Dar efter far vi ta
stdllning till l&mpligt eller icke 1&dmpligt IT system eller planera for byte av leverantor.

Datainspektionen har bytt namn
Under 2020 har ocks4 tillsynsmyndighet Datainspektionen bytt namn till
Integritetsskyddsmyndigheten IMY. www.IMY .se

Forsta rapporten fran granskningsmyndighet IMY (integritetsskyddsmyndigheten) till
regeringen

Regeringen gav under 2019 Datainspektionen i uppdrag att vart fjarde &r redovisa utvecklingen pé IT-
omrédet nér det géller fragor som ror integritet och ny teknik. Denna rapport utgor den forsta
redovisningen enligt uppdraget. Eftersom Datainspektionen den 1 januari 2021 bytt namn ldmnas
rapporten i Integritetsskyddsmyndighetens (IMY:s) namn. Bilaga 1.Sammanfattning av rapporten av
Ciso. Ta del av hela Integritetsskyddsrapporten

Kommunens informationssidkerhetsarbete kopplat till overgripande

nationella mal, kommunfullmiktiges 6vergripande mal.

Vaggeryds kommuns yttersta malsittning med informationssékerhetsarbetet ar att vi far ett hogt
fortroende fran medborgare och ett tryggt och sdkert samhélle. Arbetet ar viktigt for att
kommunfullmiktiges overgripande mal samt att kommunens vision ska uppfyllas.
Kommunfullméktige malen avser héllbar tillvixt och samhéllsplanering genom en séker digitalisering
samt delaktighet, tillgéinglighet och trygghet i att invénare upplever kommunen attraktiv och har ett
fortroende for kommunens funktionalitet, effektivitet och kvalitet. Vart arbete utgar fran den
Nationella strategin for informations- och cybersédkerhet och de it-politiska malen i
Digitaliseringsstrategin.


http://www.imy.se/
https://www.imy.se/globalassets/dokument/rapporter/integritetsskyddsrapport2020.pdf
https://www.imy.se/globalassets/dokument/rapporter/integritetsskyddsrapport2020.pdf
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Agenda 2030

Inom agenda 2030 kopplas informationssékerheten frimst mot mall6, att ha en gemensam
brottsbekdmpning da utifrén Cyberhot. Mél 9 och 11 handlar om vér digitala infrastruktur och vart
ansvar kring hallbar digital utveckling dir informationssékerheten ar en forutsittning for trygga och
sikra digitala 16sningar.

16 FREDLIGA OCH Gillande Agenda 2030 &r informationssikerhetsarbetet kopplar bland

IS%HEELR?I:‘DE annat till malen som handlar om att frdmja fredliga och inkluderande

samhéllen och gemensam brottsbekdmpning. Cybersékerheten ar ett
globalt problem som dven blir ett lokalt problem for oss 1 Vaggeryds
Kommun.

HALLBARINDUSTRL Malet kring hallbar infrastruktur for att frimja informations- och

INNOVATIONER OCH . . . . . .
INFRASTRUKTUR kommunikationsteknik for alla samt effektiva och inkluderande

institutioner pa alla nivaer. Hér dr det den héllbara digitala
infrastrukturen

SKAPAHALLBARA,
MOTSTANDSKRAFTIGA
OCH INKLUDERANDE
INFRASTRUKTURER

Hallbar stadsutveckling omfattar hallbart byggande och hallbar planering
av bostéider, infrastruktur, offentliga platser, transporter, atervinning och
sdkrare kemikaliehantering som i sin tur krdver ny teknik och samarbete
mellan flera sektorer. Inkluderande och innovativ stadsplanering behovs
for att gora stdderna sékra och héllbara for framtiden. Den digitala
infrastrukturen ar en viktig angeldgen del for kommunen vars utbyggnad
ska ske pa ett sdkert sitt.

Utmaningar kommande ar

2021 kommer till storsta delen innebéra ett praktiskt arbete inom informationssidkerhetsomradet.
Kommunen ska ocksa faststilla ett flertal riktlinjer for att sikerstélla styrning.

For att fa sd ménga aktiviteter som mojligt genomfdrda och paborjade behdver vi
kommande(nuvarande) ar fokusera pa:

Faststillande av mal och styrning inom informationssikerhetsarbetet
Vaggeryds Kommun har ett stort arbete med att {2 riktlinjer pa plats inom flera omraden.
Identifierade omraden &r Riktlinjer A Informationssikerhet for medarbetare, B Styrning av
informationssikerhet, C Informationssikerhet i verksamhetsnéra forvaltning, D
Informationssikerhet i IT- milj6. Fokus 2021 blir riktlinjer for medarbetare och styrningen av
informationssékerhetsarbetet. Malet dr att uppna systematik i informationssékerhetsarbetet och
foljsamhet med ISO 27001 standard.
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Styrning av olika kriterier kring informationstillgangar
Kommunen behdver gemensamt bestimma definition av olika slags IT system. Vilka kriterier
som ska uppfyllas for att bli bendmnt t.ex. kommungemensamt, kriterier som ska gélla vid
nyanskaffning/utveckling av system. Kriterier som ska beaktas vid sdkerhetsbedomning.
Gemensam resursférdelningsmodell for gemensamma system mm.

IT systems inventering och dokumentation
Ett arbete som fortsitter dr det stora kartlaggningsarbetet av kommunens IT system.
Det dr nodvéndigt for kommunen att ha kontroll pa sina informationssystem. Ytterst handlar
det om att kommunen maste ha ett strategiskt och transparent utvecklingsarbete kring
digitalisering.

Genom att ha en standard dokumentation kring vara system kan vi hitta synergieffekter, ta
strategiska beslut och anvénda resurserna pa4 béasta mojliga sétt. Vi kan ocksa digitalisera med
“tillrécklig sdkerhet”. Vart mal blir att ha rétt underlag for att kunna fatta rétt beslut som
medfor maximal nytta for vara invanare och de vi finns till {6r.

Varje system behdver en forvaltningsplan, dedikerade roller, handlingsplan, strategisk
utvecklingsplan samt en informationssékerhetsplan for att sdkerstélla rétt skyddsatgirder kring
systemet. Arbetet kommer pagé under flera &r. 2021-2022 ska kommunens gemensamma IT
system ha en forvaltningsplan.

Klassning av IT system och informationstillgangar
Kommunen ska klassa sina IT system, dvs bedoma vad konsekvenserna skulle bli om:

e informationen kom 1 oritta hiander
e systemet inte skulle vara tillgédngligt

vi inte kunde lita pa att informationen var korrekt och riktig i systemet

eller om vi inte kunder spara aktiviteter som utforts i systemet.
Denna bedomning ska ske utifran perspektivet:

e Ekonomiskt
¢ Verksamhet
e Fortroende
e Individ

Nér vi har bedomt konsekvenser och fastslagit Klassning, ska “ritt” sikerhetsitgirder
faststéllas pa systemet.

Vér konsekvensmatris, bor ocksd den vara kommungemensam och anvindas vid andra risk-
och sédkerhetsbedomningar.

Gemensam Riskhantering
I vart informationssidkerhetsarbete ligger grunden alltid i, att arbeta forebyggande och med
riskfokus sé att incidenter inte intraffar. Kritiska informationstillgdngar ska ha riskbeddmts
och fatt belyst sarbarheter for att planera sikerhetsatgiarder. Denna riskbeddmning ska om
mojligt vara densamma som anvénds vi andra riskbedomningar inom kommunen. Ett verktyg
som man kdnner igen sig i. En utmaning under aret som kommer.
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Rétt personuppgiftshantering
Kommunen har fortfarande stora utmaningar med att fa foljsamhet till GDPR lagstiftningen
som borjade gilla i maj 2018. Naturligtvis paverkas dven detta arbete av pandemin da
verksamheternas fokus har varit pé kdrnverksamheten.

Utmaningen sitter ocksé ihop med det stora arbetet kring informationsforvaltning, dar
kommunen hade utmaningar redan innan 2018.

Kommunens utmaningar géllande information kring véara IT system péverkar ocksé arbetet da
80% av all var informationshantering sker i nagot slags IT system.

Samtliga forvaltningar och bolag har utmaningar med att f& §30 registret pa plats
(registerforteckningar). Forhalla sig till Schrems II domen och kartldggning av IT system.
Arbetet ska fardigstéllas under 2021-2022. I arbetet ingar ocksa att se 6ver den enskildes
rattigheter och att moéta samtliga dataskydds principer. Vi behéver dven hér starka upp med
kompetensstod.

Kompetensforsorjning
2021 kommer vara aret da vi arbetar med att hoja sdkerhetskulturen. Att skapa
sakerhetsmedvetande hos den enskilde medarbetaren och fortroendevalda, &r i ménga fall
avgorande for hur Vaggeryds kommuns resultat kommer att se ut gédllande
informationssékerhetsarbetet.

I alla undersdkningar gillande incidenter, sabotage och intrang har man kunnat hérleda det till
den enskilde individens handlande. Inte med ont uppsat utan i brist pa sékerhetstink. Darfor ar
det oerhort viktigt att ”sékert beteende” finns med som punkt vid introduktion av nya
medarbetare/fortroendevalda samt upprepad kompetensinhdmtning varje ér.

Sammanfattning och rekommendation

Vaggeryds Kommun befinner sig i ett fordndrings- och forbéttringsarbetet som enligt min bedémning
har motsvarighet niar samhaéllet gick fran analog hantering av information till méjligheten som intradet
av datorerna gav oss. Det stora omstéllningsarbetet som foljde var enormt for verksamheter. Vi
genomforde kompetenssatsningar. Det paverkade vart eget sitt att arbeta. Det blev stora forandringar
av processer och ett annat sétt att hantera information pa. Samhallet i stort samt d&ven kommunen och
den enskilde medarbetaren fick obegrinsade mdjligheter att gora lite som man sjélv ville. Lagra
information pa “mitt” basta sitt. Dopa informationen pa mitt sitt”. Skicka informationen pa det séttet
som “’jag” ansag lampligt. I flera organisationer fick man ocksé vélja teknik, den enskilda
organisationen dgde teknik, man fick vélja telefon, anvinda den lite som man ville, man valde system
med liten IT kompetens och véldigt liten IT styrning. Allt detta har naturligtvis lett till de utmaningar
vi star infor nu.

I var kommun har man &nda varit framgangsrik i fordndringen av IT strukturer och vi har numera
sedan flertalet ar tillbaka centraliserad styrning av teknik och olika digitala 16sningar och ddrmed en
uppstyrd sidkerhet kring vér IT- sdkerhet och drift. Vaggeryds Kommun var den forsta kommunen i
Sverige som inforde e-legitimation till alla vra medarbetare for att sékerstilla sékerheten i bl.a.
inloggning 1 vért nédtverk och atkomsten till information. Men IT éger inte informationen. IT har ingen
kunskap om leverantorer eller dennes sékerhet i de system eller 16sningar verksamheterna sjalva
véljer, appar eller molnet tjdnster dér IT inte ansvarar for drift. IT dger inte heller ansvaret for vilken
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slags information som hanteras i vara system och hur kidnslig den informationen ér. IT agerar pa de
krav som verksamheten stéller och med det kommer den stora utmaningen vi nu star infor.

Nu ér var utmaning att centralisera styrning av information och sékerstilla sékerheten i hantering av
informationen. Det dr en omdjlighet att arbeta med informationssékerhet om vi inte agerar pa samma
sitt inom informationshanteringen.

For att uppna malsittningen inom informationssidkerhetsomradet bor véra satsningar vara likstéllda
med foregdende stora forandringsarbete som datorerna medforde. Liknande resurser behover avsittas
for att fa styrning pé information och sidker hantering. Kommunens skyldighet ar att tillse att kinslig
information far ritt skydd och att inte informationen tillgéingliggors for obehoriga. Att informationen
vi hanterar &r riktig, att ingen har forvanskat den samt att vi kan spara aktiviteter som utforts pa
informationen...... men........

Det stora arbetet géller frimst att fordndra vart beteende. Vi behdver “tinka sikert”. I IMY s analys,
Sépos uttalanden, summeringar utifran intrdffade incidenter mm, ndmns uteslutande att det &r den
ménskliga faktorn som orsakar de flesta incidenterna. Fel hantering av information, vi skickar
information felaktigt, kdnslig information i e-post, vi skickar information till fel person. Vi klickar pa
lankar som har olika virus i sig dér syftet &r att forstora vér information eller komma at kénsliga
uppgifter. Vi blir lurade att pa ett eller annat sitt limna ifran oss uppgifter, antingen om oss sjélva eller
den organisationen vi befinner oss i.

Vaggeryds kommun ska gora ett stort arbete kring att hdja sdkerhetsmedvetandet hos vara medarbetare
och fortroendevalda. Incidenter intréffar inte for att den enskilde medvetet vill sabotera utan i de flesta
fall utifran brist pa kunskap.

Alla stora fordndringsarbeten pagar under flera ar, med ett strukturerat arbete uppdelat i hanterbara
delar och avsatta resurser kommer Vaggeryds kommun att lyckas med ett systematiskt
informationssékerhetsarbete.

Annika Lagerqvist
Ciso (Informationssidkerhetssamordnare)
Vaggeryds Kommun
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av IMY’s
integritetsskydds-
rapport 2020

| januari 2021 lamnade
Integritetskyddsmyndigheten (tidigare
Datainspektionen), IMY, 6ver sin forsta
integritetsskyddsrapport till regeringen.
Rapporten ar en del av IMY:s nya uppdrag att
vart fjarde ar lamna en redovisning av
utvecklingen inom dataskyddsomradet till
regeringen. IMY:s slutsats ar att Sveriges
ambitiosa digitaliseringspolitik behéver
kompletteras med en tydlig och konkret
integritetsskyddspolitik. | denna sammanfattning
har Ciso i Vaggeryds Kommun tagit delar av
rapporten och sammanfattat nagra av de
viktigaste punkterna som IMY lyfter fram i sin
rapport.

DIGITALISERINGSPOLITIKEN |

EU OCH SVERIGE

I IMY’s rapport lyfts det fram att bade EU och
Sverige har en hog ambitionsniva avseende
tillvaratagande av digitaliseringsmojligheter och
digitaliseringspolitiken &r hogt upp pa agendan.
| Sverige har vi den nationella
digitaliseringsstrategi och en nationell inriktning
for Al. Inom EU marks det bland annat genom
att det i februari 2020 presenterades flera
strategiska dokument som anger inriktningen for
EU:s digitala framtid: EU:s digitaliseringsstrategi,
datastrategi och vitbok for Al.

VIKTIGA INITIATIV INOM EU -
ETT OKAT SKYDD FOR
PERSONUPPGIFTER

For att mota den snabba tekniska utvecklingen
och 6kande insamlingen och delningen av
personuppgifter infordes dataskydds-
forordningen (GDPR) den 25 maj 2018. Genom
den starktes de enskildas rattigheter samtidigt
som skyldigheterna fér de verksamheter som

I My Integritetsskydds
® myndigheten

Integritetsskyddsrapport
2020

- redovisning av utvecklingen
pa it-omradet néar det géller
integritet och ny teknik

IMY rapport 2021:1 j 3
 —

hanterar personuppgifter skarptes. Ett direktiv
pa det brottsbekampande omradet,
implementerades ocksa i svensk ratt genom
brottsdatalagen och brottsdataférordningen
som tradde i kraft under 2018.

Genom dataskyddsférordningen inrattades
ocksa den Europeiska dataskyddsstyrelsen,
EDPB. Styrelsen beslutar om yttranden och
vagledningar men har dven mandat att fatta
beslut i gransoverskridande drenden.

Sedan GDPR tradde i kraft har EU-domstolen
meddelat ett tiotal domar rérande
integritetsskydd. | rapporten ges en kortfattad
beskrivning av den praxis som hittills utvecklats.
Rapporten tar bland annat upp EU-domstolens
underk@nnande av Privacy Shield, malet dar EU-
domstolen klargor vad som galler vid 6verforing
av personuppgifter till tredje land (Schrems 11).

DIGITALISERING OCH
TEKNIKUTVECKLING

| rapporten beskriver IMY sexton olika
teknikutvecklingsomraden som tillsammans
bidrar till utveckling och Sveriges formaga att ta
tillvara digitaliseringens mojligheter, men som
samtidigt haft stor betydelse foér den personliga
integriteten.
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Teknikutvecklingsomradena presenteras utifran
de olika satt personuppgifter kan behandlas pa
(utifran personuppgifternas livscykel).

TEKNIK FOR ATT SAMLA IN
DATA

Stora mangder data ger omfattande
affarsmojligheter vilket har skapat starka
incitament for att utveckla teknik for att samla in
data. Den 6kande insamlingen av data om vart
beteende och rérelsemonster, dels pa natet,
dels i den fysiska varlden har paverkat och
kommer dven framoéver att paverka den
personliga integriteten. Ny teknik for att samla
in data ger en mangd aktorer tillgang till en
fullstandig bild av vara liv, vara intressen, vara
kontakter, var halsa, vara rorelsemonster, vanor
och beteenden.

Risker for den enskilde individen med den
Okande datainsamlingen handlar bland annat
om att det blir allt svarare att upptécka,
kontrollera eller vilja bort att data om oss
samlas in. Det faktum att uppgifter delas mellan
olika aktorer pa ett satt som ofta ar
svaroverblickbart bade for den enskilde
individen och for verksamheterna som delar
data gor integritetsriskerna storre. Det finns
ocksa en risk for andamalsglidning, det vill saga
att uppgifterna anvands for andra andamal dn
de ursprungligen samlats in for.

Sensorer och sindare

Ett teknikutvecklingsomrade som lyfts fram i den
har delen ar sensorer och sandare, Som exempel
kan ndmnas kroppsnara teknik som pulsklockor
och traningsarmband och geospatial teknik for
positioneringsdata.

Nya former f6r interaktion mellan manniska
och dator

Pa kort tid har roststyrningsteknik fatt ett brett
genomslag och spridits fran mobiltelefoner och
datorer till bland annat bilar, klockor, horlurar
och olika smarta prylar i hemmet som till
exempel TV-apparater.

Internet of things (loT)

Utvecklingen inom Internet of things, loT, utgor
ett sarskilt riskomrade ur ett integritets-
perspektiv. 10T avser apparater, maskiner och
fordon som har inbyggd teknik och
internetuppkoppling, men typiskt sett inte ses

som datorer. Det kan vara vardagsféremal som
vitvaror, termostater, belysning, TV-apparater,
elektroniska las och larm, klader eller bilar, men
ocksa utrustning i industri, infrastruktur eller
varden. Utvecklingen gar mot att loT anvénds
inom allt fler samhéllsomraden och pa allt fler
geografiska platser for att samla in data. En stor
andel loT-enheter har visat sig ha bristande
sakerhet. Forskare har till exempel visat hur man
kan ta kontroll ver en modern bil via ett
tradlost nat, eller via fjarrstyrning manipulera en
pacemaker eller insulinpump.

Webbskrapning

Med teknik for webbskrapning som kombineras
med artificiell intelligens, Al, ar det forhallande-
vis enkelt att samla in och bearbeta mycket stora
informationsméangder fran natet, exempelvis
fran sociala medier. Kdnnetecknande ar ofta att
informationsmangderna blir sa stora att det blir
ooverblickbart och kraver Al-teknik for
bearbetning.

Biometrisk data

En sarskild typ av datainsamling som i 6kande
utstrdackning anvands inom allt fler
samhéllsomraden handlar om insamling av
biometriska uppgifter. Biometri innebar att mata
kroppens egenskaper (till exempel hand- eller
fingeravtryck, monster i 6gats iris, ansikts- eller
kroppsform och réstavtryck) eller individers
beteenden (till exempel gangstil, rorelse- och
talmonster, handstil, ansiktsuttryck och
somnmonster) for att verifiera, autentisera eller
identifiera individer. Anvandning av biometriska
uppgifter kan skapa 6kad bekvamlighet,
snabbhet och sdkerhet. Samtidigt medfér den
O0kande anvandningen av biometriska uppgifter
betydande integritetsrisker. En av de framsta
riskerna handlar om att biometriska data (till
skillnad fran till exempel I6senord eller
passerkort) inte kan bytas ut om uppgifterna
skulle hamna i oratta hander. De biometriska
uppgifterna ar bestéandiga, vilket gér en
integritetsforlust svar att reparera.
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TEKNIK FOR ATT BEARBETA
OCH ANALYSERA DATA

De 6kade mojligheterna att samla in data skulle i
praktiken vara vardeldsa om inte tekniken for att
bearbeta och anvanda uppgifterna ocksa tagit
stora utvecklingssprang.

Al - artificiell intelligens

Utvecklingen av artificiell intelligens (Al) har haft
avgoérande paverkan pa den personliga
integriteten under de senaste aren. De mdjliga
nyttorna med Al ar stora och den outnyttjade
potentialen fortfarande stor. | dagslaget uppges
ungefar fem procent av svenska foretag och tio
procent i offentlig sektor anvanda Al i sina
verksamheter.

Samtidigt innebar Al integritetsrisker for den
enskilde i form av bland annat bristande
transparens, diskriminering, férsvarat
ansvarsutkravande, missbruk och fientlig
anvandning. Sarskilda risker finns vid
automatiserade processer i beslutsfattande, nar
ett beslut kan fa stora konsekvenser for den
enskilde.

Riskomrade -Digitala annonsmarknaden

De komplexa och icke transparenta processerna
som kan inkludera hundratals aktorer inom den
digitala annonsmarknaden gor det i praktiken
omaijligt for den enskilde att utnyttja sina
rattigheter, till exempel att fa information
raderad. Affarsmodellerna gor det i praktiken
ocksa mycket svart for foretagen att ha kontroll
och uppfylla sina skyldigheter nar det galler
enskildas rattigheter. Saval norska som brittiska
myndigheter har i farska analyser kommit till
slutsatsen att stora delar av den digitala
annonsmarknaden systematiskt bryter mot
dataskyddslagstiftningen.

TEKNIK FOR ATT LAGRA DATA

For att kunna utnyttja fordelarna med insamling
av stora mangder data och tekniken for att
bearbeta och anvanda data behdvs lampliga
lagringsmojligheter. Utifran detta lyfter IMY
fram teknikutvecklingsomradena

molnlagring och edge storage. En utmaning med
bearbetning eller lagring i molntjanster ar att
marknaden for molntjanster idag domineras av
amerikanska aktorer vilket kan medféra att
lagringen, efter EU-domstolens avgorande i juli
2020 i det sa kallade Schrems lI-malet, inte ar

laglig.

Edge computing

Ett utvecklingsomrade som kan innebéra
fordelar ur ett integritetsperspektiv handlar om
var data bearbetas — i centrala datacentra och
serverhallar eller lokalt. Teknik for edge
computing medfor att bearbetning av data nu
allt oftare kan ske lokalt, i uppkopplade enheter
med lag kapacitet eller i lokala servrar. Detta
innebar att data i mindre utstrackning behover
transporteras och delas, vilket kan skapa battre
kontroll. Med utvecklingen inom loT 6kar ocksa
behovet av lagring och sakring direkt i enheterna
utan att behova transportera data i natet. Sadan
teknik benamns ofta edge storage och edge
security, det vill sdga att personuppgifter kan
lagras och sdkras direkt i de lokala enheter dar
de samlas in, exempelvis i en privatpersons
smarta mobiltelefon.

TEKNIK FOR ATT
TRANSPORTERA DATA

Den stora mangden insamlad data och férmagan
att bearbeta och anvanda denna data stéller inte
bara krav pa lagringsmajligheter utan ocksa pa
teknik for att transportera stora datamangder. |
denna del lyfter IMY fram 5G och andra former
av digital kommunikationsteknik.

5G ar nasta generation av mobila natverk med
extremt hog kapacitet for att transportera data.
For EU-kommissionen ar utvecklingen mot 6G
redan en prioriterad fraga. Ett centralt
anvandningsomrade for 5G och 6G kommer att
vara loT med till exempel uppkopplade enheter i
industrin och i smarta stader. En integritetsrisk
kopplat till 5G handlar om att geografisk
positionering kommer vara mojligt med mycket
med storre precision an idag. Ett annat exempel
pa integritetsrisker som 5G medfor ar kopplat till
en 6kad insamling av hégupplost bildmaterial.
Mojligheten att utan fordrdjning éverfora stora
mangder hogupplosta bilder kommer sannolikt
utgora en padrivande faktor for en 6kad direkt
och indirekt insamling av biometrisk data.

Andra former av digital kommunikationsteknik
som utvecklas tar sikte pa kommunikation pa
nara avstand, till exempel mellan enheter i ett
och samma rum eller i chip som kan monteras i
prislappar.
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TEKNIK FOR ATT SAKRA DATA

Teknik for att sdkra data behévs under hela
livscykeln och den sammanlagda
teknikutvecklingen har medfort 6kade krav pa
digitala sdakerhetslosningar. | rapporten
diskuteras Al-baserad sakerhetsteknik och edge
security, krypteringsteknik och blockkedjor som
exempel pa teknikutvecklingsomraden vilka kan
anvandas for att starka integritetsskyddet.

TEKNIK FOR ATT FORSTORA
DATA

Teknik for att forstora data skiljer sig fran de
andra delarna av personuppgifternas livscykel.
Medan teknikutvecklingen inom évriga omraden
har drivit pa varandra har utvecklingen av teknik
for att forstora data snarare gatt i motsatt
riktning. Genom att lagringskapaciteten har 6kat
har incitamenten for att forstéra data minskat.
Det teknikutvecklingsomrade som lyfts fram i
den har delen av rapporten handlar istallet

om teknik for att aterskapa raderad eller pa
annat satt forlorad data.

DEN EXPONENTIELLA

TEKNIKUTVECKLINGEN

IMY framhaller vid upprepade tillfllen i
rapporten den snabba teknikutvecklingen. IMY
poangterar att manga av de
teknikutvecklingsomraden som beskrivs i
rapporten utvecklas exponentiellt och att
utvecklingen de kommande 100 aren, pa grund
av detta, kommer att motsvara 20 000 ar av
teknikutveckling. IMY papekar ocksa att de olika
teknikutvecklingsomradena hanger ihop och
paverkar varandra. Exempelvis har den 6kade
insamlingen av biometriska uppgifter i stor
utstrackning mojliggjorts och paskyndats av
utvecklingen inom till exempel 10T, sensorer och
sandare, Al och big data och molnifiering av
lagring.

INTEGRITETSSKYDDET IDAG —
OCH | FRAMTIDEN

| rapporten diskuteras ocksa vilken niva
integritetsskyddet har idag. IMY:s bedomning ar
att det generellt finns stora brister av
grundlaggande karaktar hos manga
verksamheter i samhallet.

De narmare 500 sanktionsavgifter som hittills
utfardats inom EU visar att de vanligaste
Overtradelserna handlar om att de
grundlaggande principerna inte foljs, att rattslig
grund for behandlingen saknas, att enskildas
rattigheter inte hanteras som de ska eller att
sakerhetsatgarderna varit otillrdckliga. Av de
drygt 11 000 personuppgiftsincidenter som
anmalts till myndigheten beror majoriteten av
fallen pa den manskliga faktorn, vilket betyder
att det finns ett behov av mer och battre
utbildning for att 6ka kunskapen hos
medarbetare. | rapporten presenteras att
grundlaggande kunskap om
dataskyddsférordningen hos medborgarna ar
bra och att de flesta vet att personuppgifter
anvands men att fa vet hur personuppgifterna
anvands, vilket har lett till att oron for hur
uppgifterna anvands har 6kat hos befolkningen.

AVSLUTANDE KOMMENTAR

| rapporten dras tre huvudsakliga slutsatser. For
det forsta har manniskor idag viss kunskap om
att data samlas in, men inte i vilken utstrackning
det gors. Detta kan for manga leda till en kénsla
av otrygghet. For det andra innebar utvecklingen
med loT att datainsamling och personuppgifts-
hantering flyttar in i manniskors hem, vilket gér
det annu viktigare att hanteringen sker pa ett
lagligt satt. For det tredje innebdr den 6kade
insamlingen av biometrisk data att det kravs
sarskilda insatser for att 6ka sakerheten
avseende anvdandandet av sadana uppgifter. IMY
pekar pa vikten av att man tidigt i
lagstiftningsarbetet gor en ingaende
integritetsskyddsanalys. Ju mer genomarbetad
nationell lagstiftning som kompletterar
dataskyddsforordningen ar, desto enklare blir
det for foretag, myndigheter och andra
organisationer att tolka och tillampa
dataskyddsreglerna. Vi far da ocksa en
lagstiftning som ar homogen och heltdckande
och ger verksamheterna det stdd de behover for
sin personuppgiftshantering.

//Annika Lagerqvist
Ciso, Vaggeryds Kommun
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