VAGGERYDS MOTESPROTOKOLL
KOMMUN

Métesdatum

Kommunstyrelsen (KS) 2021-03-10

§66

Internkontroll kommunstyrelsen uppféljning 2020 (KS 2021/034)

Beslut

Kommunstyrelsen godkénner uppfdljningen av 2020 &rs internkontroll for kommunstyrelse
och raddningstjénst.

Sammanfattning

Kommunstyrelsens internkontrollplan for 2020 innehaller 7 kontrollmoment varav 2 anses
godkéinda och avslutas, 5 kvarstéar till ndsta ar.

Réddningstjinstens internkontrollplan for 2020 innehéller 2 kontrollmoment varav 2 kvarstér
till nésta ar.

Inga kontrollmoment avviker i nuldget i den grad att de anses underkénda, och inga nya
atgarder behover darfor sittas in.

Kanslichef/ bitr. kommundirektdr Torbjorn Akerblad foredrar drendet.

Expedieras till
Kommunledningskontorets ledningsgrupp

Beslutsunderlag

o Arbetsutskottets forslag till kommunstyrelsen 2021-02-17 §43 Internkontroll kommunstyrelsen
uppfdéljning 2020

¢ Kommunledningskontorets tjansteskrivelse 2021-02-05

e Uppfdljning internkontroll 2020 kommunstyrelsen

e  Uppfdljning internkontroll 2020 raddningstjanst

Justerandes sign Utdragsbestyrkande
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VAGG E RY DS Internkontroliplan 2020
KOMMUN

Arbetsgrupp |Ana|ysdeltagare Utford datum Uppféljning datum
Kommunledningskontoret 2019300 2021-01-18
Risk-
Process/rutin Arbetsmoment Kontrolimetod Kontrollperiod Konsekvens Sannolikhet |vdrdering |Ansvarig chef Utvardering
Hantering av personuppgifter |Hantering av personuppgifter |Rutin for kontroll byggs upp |Januari- 4 4 1 4 4 4]Kanslichef C. Kvarstar till nasta ar
sker i enlighet med GDPR under 2020. Utvardering av [december 2020
1 hela 2020 sker under 2021 i
samband ledningens
genomgang.
Rutin for hantering av avtal, [Genomgang av rutiner Stickprov Januari- 4 4 1 4 4 4]Kanslichef A. Godkand, avslutas
2 |bevakning av férnyelse/avslut december 2020
av avtal.
Posthantering och hantering |- Antal anmalningar per Kontroll i kunskapen av Januari- 3 3 1 3 2 3|Kanslichef C. Kvarstar till nasta ar
3 |avREK-brev forvaltning rutinerna. Stamma av december 2020
skickade Rek.brev mot
debiterade Rek-brev.
Skapande av rutin kring - ...Antal uppféljningar av Arbetsledare kan folja Nov - Dec 2020 4 4 1 4 2 4)Arbetsmarknads- |A. Godkand, avslutas
intern och extern fakturering. |anmaélan samt atgard fakturan pa InfoKey, och enhetschef
4 |Arbetsledare daterar, kontrollera att den blir férd
numrerar, och ID-satter pa ratt ID aktivitet.
fakturaunderlaget. (AME)
Elektronisk Handel , fran Kontrollmoment finns bade |Genomgang av rutiner och  |December 2019 3 3 2 3 3 2|Ekonomichef C. Kvarstar till nasta ar
5 [bestallning till faktura hos upphandlingsfunktionen |upprattande av mars 2020
och hos redovisningsfunktion |kontrollrapport
Uppréttande av rutin kring Uppréttande av rutin kring Funktionskontroll av rutin Januari- 4 5 1 4 2 4(1T-chef C. Kvarstar till nasta ar
6 |aterstallning av system aterstallning av system och bemanning, december 2020
avvikelserapport och atgard
7 Arlig arbetsmiljdkontroll enligt [Finns en rutin 4 5 1 4 3 4[Personalchef C. Kvarstar till nasta ar
rutin
Forklaring
Risk- . . .
Konsekvens vid fel Sannolikhet for felvirdering Ansvarig Utvérdering
Ekonomisk Kvalitet Miljé Fortroende Kommundirektor
1 Férsumbar .
1 Férsumbar 1 Férsumbar 1 Férsumbar 1 Férsumbar 1 Osannolikt (25 ar) [risk Kanslichef A. Godkénd, avslutas
2 Acceptabel . B. Ytterligare kontroll
2 Lindrig 2 Lindrig 2 Lindrig 2 Lindrig 2 Ganska ovanligt (5risk Ekonomichef kravs
3 Kannbar 3 Kannbar 3 Kannbar 3 Kannbar 3 Ganska vanligt (va|3 Viss risk  [Personalansvarig  |C. Kvarstér till nasta ar
4 Allvarlig IT-chef D.__Ej gc_;dkénd, atgard
4 Allvarlig 4 Allvarlig 4 Allvarlig 4 Allvarlig 4 Vanligt (varje mangrisk kravs ej
_ _ _ _ ' 5 Myc'ket. Servicechef E.nEj godkand, atgard
5 Mycket allvarlig 5 Mycket allvarlig 5 Mycket allvarlig 5 Mycket allvarlig 5 Mycket vanligt (dadallvarlig risk kravs
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VAGGERYDS
KOMMUN

Internkontroliplan 2020

1 Férsumbar

1 Férsumbar

1 Férsumbar

1 Férsumbar

1 Osannolikt (25 &r)

1 Férsumbar
risk
2 Acceptabel

Stf. Raddningschef

Analysdeltagare FB, DH Utférd datum Uppféljning datum
Raddningstjansten 2021-02-04
Risk-
Process/rutin Arbetsmoment Kontrolimetod Kontrollperiod Konsekvens Sannolikhet |vdrdering |Ansvarig chef Utvardering
Forelaggande vid tillsyn enligt|Uppféljning av beslutade Arendet foljs upp i Januari- 4 2 2 3|Stf. C. Kvarstar till nasta ar
Lagen om skydd mot olyckor |férelaggande vid tillsyn enligt [verksamhetssystem. december 2020 Raddningschef
Lagen om skydd mot olyckor |Vidtagna atgarder foljs upp i
kommunikation med den
tillsynade
Medicinsk status for Tillse att all personal i Uppfdljning av genomférda |Januari- 5 1 1 4]Raddningschef C. Kvarstar till nasta ar
utryckningspersonal utryckningstjanst blir I&karundersdkningar och december 2020
godkand enligt AFS 2005:6 |arbetsprov via
(Medicinska kontroller i foretagshalsovard och
arbetslivet) samt AFS 2007:7 personalsystem.
(R6k- och kemdykning)
Forklaring
Risk- . . .
Konsekvens vid fel Sannolikhet for felvirdering Ansvarig Utvérdering
Ekonomisk Kvalitet Miljé Fortroende Raddningschef

A. Godkand, avslutas

B. Ytterligare kontroll

2 Lindrig 2 Lindrig 2 Lindrig 2 Lindrig 2 Ganska ovanligt (5[risk krdvs
3 Kannbar 3 Kénnbar 3 Kaénnbar 3 Kénnbar 3 Ganska vanligt (va|3 Viss risk C. Kvarstar till nasta ar
4 Allvarlig D. Ej godkand, atgard
4 Allvarlig 4 Allvarlig 4 Allvarlig 4 Allvarlig 4 Vanligt (varje mandrisk kravs ej
5 Mycket E. Ej godkand, atgard
5 Mycket allvarlig 5 Mycket allvarlig 5 Mycket allvarlig 5 Mycket allvarlig 5 Mycket vanligt (dadallvarlig risk kravs
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VAGGERYDS MOTESPROTOKOLL
KOMMUN

Métesdatum
Socialndmnden (SN) 2021-02-25 6 (20)
§14
Intern kontrollplan for 2021 (SN 2021/034)
Beslut

Forvaltningens forslag till intern kontrollplan for 2021 godkénns.

Sammanfattning

Enligt gillande reglemente ska socialndmnden arligen goras en intern kontrollplan.
Kommunstyrelsen har 2021-01-13 § 3, uppdragit till socialndmnden att inkomma med intern
kontrollplan for ar 2021 till kommunfullmiktiges sammantréde i mars méanad 2021.

Tidigare ar har socialndmnden i1 samband med programbudget antagit intern kontrollplan for
kommande &r. Forvaltningen vill nu f6lja upp de kontroller som dgt rum under innevarande ar
da detta utgor grund f6r ndstkommande érs intern kontrollplan.

Verksamhetschefen for stab presenterar uppfoljning av 2020 ars internkontroll samt forslag
till 2021 ars internkontroll.

Expedieras till
Kommunstyrelsen

Beslutsunderlag

e 8§25 Sn au Intern kontrollplan for 2021

e Rapport internkontroll 2020

e Intern kontrollplan 2021

e Begaran om redovisning av intern kontroll for ar 2021

Justerandes sign ‘ ‘ Utdragsbestyrkande
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VAGGERYDS
KOMMUN

Rapport - internkontroll 2020
Socialforvaltningen

Faststalld av Socialndmnd: 2021-xx-xx
Ansvarig forvaltning: Socialférvaltningen
Ansvarig tjdansteman: stabschef
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BAKGRUND OCH SYFTE MED INTERNKONTROLL

Syftet med internkontroll &r att forebygga, upptiacka och atgédrda brister som kan hindra
organisationen att genomfora lagstadgad verksamhet samt uppna uppsatta mal. Kommunallagen 6
kap 6§ staller krav pa att varje namnd och styrelse ska ha en tillrdcklig intern kontroll i sin verksamhet.
Vaggeryds kommuns internkontrollreglemente anger att ndmnderna har det yttersta ansvaret for den
interna kontrollen inom respektive verksamhetsomrade. Internkontroll ingar i ledningssystemet for
systematiskt kvalitetsarbete (SOSFS 2011:9) och processen fér ansvar och genomfdérande finns
beskrivet pa intranatet. Socialndmnden beslutar formellt interkontrollplanen. Processen for
internkontroll sker enligt nedanstaende och utgar till stor del fran SKR:s beskrivning géllande intern
kontroll.

o Identifiering och kartlaggning av risker
e Beddmning och vardering av risker

e Upprattande av internkontrollplan

e Rapportering

SAMMANFATTNING — INTERNKONTROLL 2020

Socialndmnden antog internkontrollomradena fér 2020 i samband med programbudgeten fér 2020, se
bilaga 1. Internkontrollplanen for 2020 upprattades utifran en ny uppdaterad process samt ett nytt
arbetssatt for genomférande och rapportering. Utfallen i rapporten ska tolkas utifran kvalitets- och
utvecklingsmojligheter, i vilket resultaten kan omvandlas och utgéra grund till verksamhetsmal,
aktiviteter och forbattringsarbeten i verksamheterna. Interkontrollen har inget egentligt egenvarde
om resultaten och utfallen inte leder till férbattringar och utveckling.

Med anledning av coronapandemin genomfordes inte ett antal internkontrollmoment. Nagra av dem
har overforts till nastkommande ars internkontroll. Nagra moment har inforlivats i nya
kontrollmoment. Utéver detta har vissa kontrollmoment genomforts vid andra tidpunkter an vad som
angivits i internkontrollplanen.

Féljande delar genomférdes inom interkontrollplanen 2020
e Dokumentation (genomférandeplan och social journal)
e Otillbdrlig dtkomst/intradng i datasystem (Magna Cura AHO)
e Otillborlig atkomst/intrang i datasystem (Magna Cura IFO)
e Uppfdljning beslut SoL och LSS
e Utredningstider SoL barn och unga

Féljande delar genomférdes inte inom interkontrollplanen 2020
e Ejfungerande Overfallslarm
e Foljsamhet basala hygienrutiner
e  Otillracklig information vid beredskap
e Avsaknad/inaktuell I1akemedelsdelgering



RESULTAT — INTERNKONTROLLMOMENT 2020

DOKUMENTATION — GENOMFORANDEPLAN OCH SOCIAL JOURNAL

Bakgrund till riskmoment

Om myndighetsbeslut och genomférandeplan inte dverensstimmer eller om genomférandeplanen
inte ar upprattad eller reviderad inom lagstadgad tid finns risk att brukare far andra insatser dn de som
ar beslutade. Om den sociala journalen inte ar skriven med respekt fér brukaren finns risk for
krankning.

Risk Kontrollmoment
Riskmoment Sannolikhet | Konsekvens | Virdering | Befintlig atgird/rutin | Kontroll Metod Frekvens Genomfdrs av | Ansvarig
Dokumentation 3 3 9 Rutin Egengranskning Stickprov 1 ggr/ar (april) oc Stabschef
(genomférandeplan genomférandeplan
och social journal)

Metod

Stickprov. Granskningen genomfors genom att 10 st brukare slumpmassigt véljs ut av OC. Varje utvald
brukares genomférandeplan och sociala journal egengranskas av OC utifran kontrollparametrarna
nedan. Matningen ordnad enligt; uppfyllt (gront), delvis uppfyllt (gult) och ej uppfyllt (rétt).

Resultat

Omradeschefer inom aldreomsorg (endast sarskilt boende), funktionshinderomsorg, IFO 6ppenvard
samt social omsorg har, vardera, egengranskat genomférandeplan samt social journal hos 10
slumpmassigt utvalda brukare. Granskningen fokuserar pa upprattande av genomférandeplan samt
I6pande social dokumentation. Nedan ses en sammanstallning av kontrollparametrarna och det
dvergripande resultatet fér aldreomsorgen (AO) samt IFO 6ppenvard/funktionshinderomsorg
(IFO/FO). Specifikt resultat foér respektive enhet finns i bilaga 2 samt i enheternas
verksamhetsberattelser. Generellt noteras att delaktigheten behover stdarkas i upprattandet av
genomférandeplan. Likasa behdver arbete géras for att stirka kopplingen mellan utredning och
genomférandeplan, risk finns att verkstallighet utfér nagot annat an vad som beslutats. Kopplingen
mellan social journal och genomférandeplan maste tydliggoras.

Ao IFO/FO
1. Genomférandeplanen dr aktuell och reviderad inom & O .
mandader
2. Det framgar i genomfdrandeplanen nar den ska filjas upp och
tidpunkten dr angiven max 6 manader fran upprattande- O '
Jrevideringsdatum
3. Genomfarandeplanen dr upprattad i delaktighet med brukare
4. Det framgar i genomfarandeplanen vilka mal de enskilde har O O
Kontrollparametrar |med insatserna
5. Det framgar i genomfirandeplanen vemjfvilka som ska ge D O
stodet
6. Genomfdrandeplanen &r upprattad med utgangspunkt fran .
handldggares utredning
7.1 den sociala journalen gar det att filja hur arbetet enligt .
genomfdrandeplanen fungerar
8. Den sociala journalen dr skriven med respekt for individen O O
utan krénkande formuleringar
O=gj uppfilit [rid punkt]; 0,5=delvis uppfyilt (gul punkt); 1=uppfyilt (grén punkt)

Analys och atgdrder

Overlag beddms arbetet med genomfdérandeplaner och social journal halla en acceptabel niva.
Generellt bor chefer arbeta aktivt med sin personal, genom t.ex. APT, for att tydliggéra koppling mellan
genomférandeplan och social journal. Det finns en tydlig indikation pa brister i kopplingen mellan
handldggares utredning/beslut och uppréttande av genomférandeplan samt social journal i relation till
genomforandeplan. | samband med inférandet av nytt verksamhetssystem ar bedémningen att denna
koppling ska 6ka. Kontrollmomentet bedéms som viktigt och aterfors till internkontroll 2021.



OTILLBORLIG ATKOMST/INTRANG | DATASYSTEM (MAGNA CURA AHO)

Bakgrund till riskmoment

Socialférvaltningen anvander Magna Cura AHO fér utredning och dokumentation inom aldreomsorg,
funktionshinderomsorg, social omsorg och hélso- och sjukvard. Om personer som saknar behorig
vardrelation eller motsvarande har varit inne i journal/social dokumentation finns risk for dataintrang.
Systemforvaltare genomfor [6pande loggkontroller av systemet. Logglistan verifieras av ansvarig chef.
| hdndelse av misstanke av otillborligt anvdandande av systemet finns antagen rutin fér hantering.

Risk Kontrollmoment
Riskmoment Sannolikhet | Konsekvens | virdering | Befintlig tgérd/rutin Kontroll Metod Frekvens Genomférs av Ansvarig
otillbérlig atkomst/ 3 4 12 Rutin dataloggar Logglistor Stickprov | 2ggr/ar Systemforvaltare | Stabschef
intrang i datasystem (april/november) | MC AHO
[MC AHO)
Metod

Systemférvaltare féor Magna Cura AHO egenrapporterar huruvida loggkontrollerna dr genomférda
samt huruvida de ar signerade och aktuell chef. Egengranskningen sker utifran kontrollparametrarna
nedan. Méatningen ordnad enligt; uppfyllt (gront), delvis uppfyllt (gult) och ej uppfyllt (rott).

Resultat

Genomgaende ses att upprattade rutiner efterfdljs. Viss avvikelse noteras gédllande signering av
logglista av aktuell chef. Inga incidentrapporter har rapporterats under aret avseende otillbérlig
atkomst eller intrdng i Magna Cura AHO.

Juni November

1. Loggkontroll utifran rutin dr genomford O

Kentrollparametrar (2. Logglista signerad av aktuell chef

3. Rutinen dr uppdaterad och aktuell O O

O=¢j uppfyllt (réd punkt); 0,5=delvis uppfyllt (gul punkt); 1=uppfyllt (grin punkt)

Analys och atgdrder

Overlag beddms att arbetet med loggkontroller inom Magna Cura AHO haller en acceptabel niva. Viss
brist foreligger i signering av logglista av aktuell chef. Systemfdrvaltare har tagit kontakt med den/de
chefer da signering uteblivit. Ytterligare atgard &r foredragning av interkontrollens resultat i
ledningsgrupp for vidare aterrapportering till berérda chefsgrupper. Kontrollmomentet bedéms som
viktigt och aterforas till internkontroll 2021.



OTILLBORLIG ATKOMST/INTRANG | DATASYSTEM (MAGNA CURA IFO)

Bakgrund till riskmoment

Socialférvaltningen anvander Magna Cura IFO for utredning och dokumentation inom myndighet barn
och unga, missbruk, vald i ndra samt IFO 6ppenvard. Om personer som saknar behdrig vardrelation
eller motsvarande har varit inne i journal/social dokumentation finns risk for dataintrang.
Systemforvaltare genomfor [6pande loggkontroller av systemet. Logglistan verifieras av ansvarig chef.
| hdndelse av misstanke av otillborligt anvdandande av systemet finns antagen rutin fér hantering.

Risk Kontrollmoment
Riskmoment Sannolikhet | Konsekvens | Virdering | Befintlig dtgérd/rutin Kontroll Metod Frekvens Genomfors av Ansvarig
Otillbarlig atkomst/ 3 4 12 Rutin dataloggar Logglistor Stickprov | 2ggr/ar Systemfarvaltare | Stabschef
intrang i datasystem (april/november) [ MCIFO
(MC IFD)
Metod

Systemforvaltare for Magna Cura IFO egenrapporterar huruvida loggkontrollerna ar genomférda samt
huruvida de &r signerade och aktuell chef. Egengranskningen sker utifran kontrollparametrarna nedan.
Matningen ordnad enligt; uppfyllt (gront), delvis uppfyllt (gult) och ej uppfyllt (rott).

Resultat
Genomgaende ses att upprattade rutiner efterfdljs. Viss avvikelse noteras gillande signering av

logglista av aktuell chef. Inga incidentrapporter har rapporterats under aret avseende otillbérlig
atkomst eller intrang i Magna Cura IFO.

Juni November
1. Loggkontroll utifran rutin &r genomford O O
Kontrollparametrar (2. Logglista signerad av aktuell chef » (.
3. Rutinen 3r uppdaterad och aktuell O O
O=ej uppfylit {rod punkt); 0,5=delvis uppfyilt (gul punkt); 1=uppfyllt (grén punkt)

Analys och dtgdrder

Overlag bedéms att arbetet med loggkontroller inom Magna Cura IFO héller en acceptabel niva. Viss
brist foreligger i signering av logglista av aktuell chef. Systemforvaltare har tagit kontakt med den/de
chefer da signering uteblivit. Ytterligare atgard &r féredragning av interkontrollens resultat i
ledningsgrupp for vidare aterrapportering till berérda chefsgrupper. Kontrollmomentet bedéms som
viktigt och aterforas till internkontroll 2021.



UPPFOLINING AV BESLUT INOM SoOL OCH LSS

Bakgrund till riskmoment

Bistandsbeslut fattade inom ramen for socialtjanstlagen (Sol) och lagen om stéd och service till vissa
funktionshindrade (LSS) ska foljas upp kontinuerligt. Om beslut inte f6ljs upp finns risk att insatser inte
utfors eller att fel insatser utfors.

Risk Kontrollmoment
Riskmoment Sannolikhet | Konsekvens | Vardering | Befintlig atgérd/rutin Kontroll Metod Frekvens Genomfdrs av Ansvarig
Uppfaljning av 3 4 12 Riktlinjer SoL/LSS Logg MC Stickprov | 2ggr/ar (april) EC vuxen Stabschef
beslut SoL/LSS

Metod

Stickprov. Enhetschef for myndighet vuxen egenrapporterar huruvida beslut om insatser féljts upp
inom 12 manader. Egengranskningen sker utifran kontrollparametern nedan. Matningen ar ordnad
enligt; uppfyllt (gront), delvis uppfyllt (gult) och ej uppfylit (rott).

Resultat
Med anledning av Covid-19 uteblev granskning i juni. Overlag ses att bistdndsbeslut fattade inom Sol
ar uppfoljda, dock ar bistandsbeslut inom LSS inte uppféljda inom 12 manader.

Juni Oktober
1. Fattade SoL-beslut inom ildreomsorg avseende omvardnad och service ir uppfiljda O
inom 12 manader

Kontrollparameter

2. Fattade LSS-beslut dr uppféljda inom lagstadgad tid .

O=ej uppfyllt (réd punkt); 0,5=delvis uppfyilt (gul punkt); 1=uppfyilt {grén punkt)

Analys och dtgdrder

Granskningen (Sol) grundar sig i kontroll av bistandsbeslut fattade under oktober 2019. Samtliga
beslut utom ett var uppfoljda genom att behovet fordndrats och ny utredning inletts och nytt beslut
fattats. Myndighet vuxen planerar for att implementera arbetssatt for att fa veta hur varje unik brukare
upplever beviljad insats, vilket kommer att ingd till utredningarna. Kontrollmoment avseende Sol
bedoms som viktigt och aterfors till internkontroll 2021.

Granskningen (LSS) grundar sig i kontroll av beslut fattade under perioden 1 juli till och med 31 oktober
2019. Av de atta beslut som ar fattade utifran LSS under perioden fanns uppféljning i tva arenden och
i ett arende en beskriven forklaring och att uppféljning ej skett enligt plan till foljd av Covid 19 samt att
det istdllet begarts en sammanfattning av utférare. Myndighet vuxen har pabérjat ett arbete
tillsammans med omradescheferna med syfte att strukturera upp nar en uppféljning ska genomforas,
vad den ska innehalla, vad som ska dokumenteras, vilka som ska vara med etc. Arbetet berdknas vara
klart i december 2020 och darefter implementeras hos bade handlaggare och utforare.
Kontrollmoment avseende LSS bedéms som viktigt och aterfors till internkontroll 2021.



UTREDNINGSTIDER SOL BARN OCH UNGA

Bakgrund till riskmoment
Utredningstider inom ramen for socialtjanstlagen (Sol) gallande barn och unga ska ske inom 4
manader. Langre utredningstid ar mojlig efter anstand.

Risk

Kontrollmoment

Riskmoment

Sannolikhet

Konsekvens

Vardering

Befintlig
atgdrd/rutin

Kontroll

Metod

Frekvens

Genomfdrs av

Ansvarig

Lagféljsamhet
utredningstid SoL
BoU

2

4

8

Rutin handlaggning

Utredningstider

Totalundersékning

2ggr/ar
{april/november)

EC BoU
utredning

Stabschef

Metod

Totalundersdkning. Enhetschef fér myndighet barn och unga (utredning) egenrapporterar huruvida
utredning skett inom ramen for 4 manader. Egengranskningen sker utifran kontrollparametern nedan.
Matningen ar ordnad enligt; uppfyllt (grént), delvis uppfyllt (gult) och ej uppfyllt (rott).

Resultat

Overlag ses merparten av utredningarna genomférts inom lagstadgad tidsram.

Kontrollparametrar

1. Utredningar inom SoL BoU dr genomfdrda inom lagstadgad tid

Juni

November

0=¢j uppjylit (réd punkt); 0,5=delvis uppfyllt {gul punkt); 1=uppfylli {(grin punkt)

Analys och atgdrder
Granskningen av utredningstider ar en totalundersokning av utredningar som genomforts under 2020.
Forlangning av utredningstid har gjorts i drenden dar det uppkommit ny information som maste
klargéras innan utredningen kan avslutas. Inga drenden har éverskridit utredningstid utan tillborligt
anstand. Kontrollmomentet bedéms som viktigt och aterférs till internkontroll 2021.



BILAGA 1 — INTERNKONTROLLPLAN 2020

Internkontrollplan 2020 - socialférvaltningen Vaggeryds kommun

Risk Kontrollmoment
Riskmoment Sannolikhet | Konsekvens | Vérdering | Befintlig atgird/rutin | Kontroll Metod Frekvens Genomfors av Ansvarig
Dokumentation 3 3 9 Rutin Egengranskning Stickprov 1 ggr/ar (april) ocC Stabschef
(genomfoérandeplan genomfdérandeplan
och social journal)
Otillborlig 3 4 12 Rutin dataloggar Logglistor Stickprov 2ggr/ar Systemférvaltare MC Stabschef
atkomst/intrang i (april/november) AHO
datasystem (MC
AHO)
Otillborlig 3 4 12 Rutin dataloggar Logglistor Stickprov 2ggr/ar Systemforvaltare MC Stabschef
atkomst/intrang i (april/november) IFO
datasystem (MC IFO)
Lagfdljsamhet 2 4 8 Rutin handlaggning Utredningstider Totalundersékning | 2ggr/ar EC BoU utredning Stabschef
utredningstid SoL (april/november)
BoU
Uppféljning av beslut 3 4 12 Riktlinjer SoL/LSS Logg MC Stickprov 2ggr/ar (april) EC vuxen Stabschef
Sol/LSS
Ej fungerande 3 4 12 Rutin provlarm Logglistor Stickprov 4ggr/ar (februari, Systemfdrvaltare larm | Stabschef
overfallslarm* juni, augusti,
november)
Foljsamhet basala 3 3 9 Rutin basala Matningar Stickprov, 2ggr/ar MAS Stabschef
hygienrutiner* hygienrutiner genomforda (april/november)
matningar
Otillracklig 3 3 9 Beredskapsrutin/- Beredskapsparm Totalundersokning | 2ggr/ar VvC Stabschef
information vid parm (april/november)
beredskap*
Avsaknad/inaktuell 3 4 12 Rutin delegering Logg MC Stickprov 2ggr/ar MAS Stabschef

ldkemedelsdelgering*

(april/november)

* internkontrollmoment som inte genomférts under 2020 med anledning av coronapandemin.




BILAGA 2 — RESULTAT OMRADESNIVA, DOKUMENTATION — GENOMFORANDEPLAN OCH SOCIAL JOURNAL

Furugardens VoB

Furugardens VoB (demens)

Genomforandeplan och social journal

3

Kontrollparametrar

1. Genomférandeplanen ir aktuell och reviderad inom 6 mandader

2. Det framgar i forandepl ndr den ska féljas upp och tidpunkten dr angiven

max 6 manader frin upprittande-/revideringsdatum

-4

9
LA
@

3. Genomforandeplanen dr upprittad i delaktighet med brukare

4. Det fi ari férandepl vilka mal de enskilde har med insatserna

gar | g

5. Det framgdrig férandepl vem/vilka som ska ge stédet
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6. Genomférandeplanen ir upprittad med utgingspunkt frin handliggares utredning

7.1den sociala journalen gar det att félja hur arbetet enligt genomférandeplanen
fungerar

e "\I If' “.I If' “.I . I/’ Y
A4 = = -

8. Den sociala journalen dr skriven med respekt for individen utan krinkande
formuleringar

0O=¢j uppfylit (réd punkt); 0,5=delvis uppfylit {gul punke); 1=uppfyllt (grén punkt)

Genomfdrandeplan och social journal

4 5 6 7 3 9 10

Kontrollparametrar

1. Genomférandeplanen &r aktuell och reviderad inom 6 mandader

0o e
)
=

2. Det framgér i forandepl ndr den ska féljas upp och tidpunkten &r angiven

max 6 manader fran upprittande-/revideringsdatum

3. Genomforandeplanen dr upprittad i delaktighet med brukare

) | @ @ "
)

4. Det f ar i férandepl vilka mil de enskilde har med insatserna

gar i g

5. Det f arig férandepl vem/vilka som ska ge stbdet

8

6. Genomférandeplanen &r upprittad med utgdngspunkt frin handliggares utredning

) © ® e e e
_
=
AL AL K BK AL B
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7.1den sociala journalen gir det att félja hur arbetet enligt genomférandeplanen
fungerar

8. Den sociala journalen dr skriven med respekt for individen utan krinkande
formuleringar

0=¢j uppfyllt (réd punic); 0,5=delvis uppfyiit (gul punkt); 1=uppfylit (gran punkt]
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Sorgardens VoB

Gruppbostader Skillingaryd

Genomforandeplan och social journal

3

Kontrollparametrar

1. Genomférandeplanen ir aktuell och reviderad inom 6 mandader

B
o

-
L Bl

2. Det framgar i g forandepl ndr den ska foljas upp och tidpunkten dr angiven

max 6 manader frin upprittande-/revideringsdatum

If-\l
L 4

f‘\l . o
=

If-\l
L 4

3. Genomforandeplanen dr uppréttad i delaktighet med brukare

® o o e o
)

® oo oo
.

JICICIC I I S

® e o o e
)

L AL AL K 2K B
)

L AL AL K 2K An
)

4. Det framgérig frandepl vilka mil de enskilde har med insatserna -: }
5. Det framgar i g férandepl vem/vilka som ska ge stodet .
- o = . - = = ol o
6. Genomfdrandeplanen &r upprattad med utgangspunkt fran handldggares utredning Q Q@@ Q@ @ Q@
7. 1den sociala journalen gar det att folja hur arbetet enligt genomférandeplanen oo le e ala @ e & @
fungerar AL L L AR L L AL L L
8. Den sociala journalen dr skriven med respekt for individen utan krinkande ~ ..y
@ . g @ @@ . . . .

formuleringar

O=ej uppfylit [réd punkt]; 0,5=delvis uppfyiit [gul punkt]; 1=uppfylit [grén punkt]

Genomforandeplan och social journal

Kontrollparametrar

1. Genomférandeplanen dr aktuell och reviderad inom 6 mandader

denl

2. Det framgar i g fo p nir den ska féljas upp och tidpunkten 3r angiven
max 6 mnader frin upprittande-/revideringsdatum

JICICIC R

® e e
.

3. Genomforandeplanen dr upprittad i delaktighet med brukare (@) -C :- -Cj-
4. Det framgar i g forandepl vilka mal de enskilde har med insatserna . -C j- -C_j- -C )
5. Det framgr i g forandepl vem/vilka som ska ge stédet .

6. Genomfdrandeplanen ir upprittad med utgangspunkt fran handldggares utredning

7.1den sociala journalen gar det att félja hur arbetet enligt genomférandeplanen

L AL AL AL B B B
.

L AL B0 AL B BX B
.

o oleele @
fungerar v (@ U @ W A
8. Den sociala journalen ar skriven med respekt fér individen utan krinkande .
. . ()] . . .
o/

formuleringar

® O 0 0 @
A

CACAC AC A IC I O
(2 BC B B B BE BE B

O=ej uppfillt [réd punkt); 0,5=delvis uppfyiit [gul punkt); 1=uppfylit (grén punkt]
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Gruppbostader Vaggeryd

Social omsorg

Genomfbrandeplan och social journal

Kontrollparametrar

1. Genomférandeplanen &r aktuell och reviderad inom 6 mandader

2. Det framgar i forandepl ndr den ska féljas upp och tidpunkten &r angiven

max 6 manader frin upprittande-/revideringsdatum

B

L AL Y 2

- = 5 : 5 -
3. Genomférandeplanen dr upprittad i delaktighet med brukare Q
4. Det framgar i gt forandepl vilka mal de enskilde har med insatserna (:) -C:} -C:} -C:)-
5. Det framgar i g forandepl vem/vilka som ska ge stédet

6. Genomférandeplanen dr upprittad med utgdngspunkt frin handliggares utredning

L AL AL AKX K Ni

CACICAC A A 0

(AL AL AKX K N

-
® o o0 o o:-

7.1den sociala journalen gir det att félja hur arbetet enligt genomférandeplanen

&) () @& & o &
fungerar o o o |Z |
8. Den sociala journalen dr skriven med respekt for individen utan krinkande . . . . . .

(]

formuleringar

L AL AL AK BK K BE B 2

L AL AL AK B AL B B Jis

0=¢j uppfylit (réd punkt); 0,5=delvis uppfyli (gu! punke); 1=uppfylic (grén punkr)

Genomforandeplan och social journal

Kontrollparametrar

1. Genomférandeplanen &r aktuell och reviderad inom 6 mandader

2. Det framgar i frandep

£

nir den ska féljas upp och tidpunkten ir angiven
max 6 manader fran upprittande-/revideringsdatum

3. Genomforandeplanen dr upprattad i delaktighet med brukare

L A B AL AL B

® o e e e

® e 0o oer

® oo oo o
L L A AL B NN N
C AL A AL B N N
® oo e e o

4. Det framgdr i g; férandepl vilka mil de enskilde har med insatserna
5. Det framgdr i g férandepl vem/vilka som ska ge stidet
- = = = = - f Y | am
6. Genomforandeplanen &r upprittad med utgangspunkt fran handlaggares utredning [ ] [ m]
7.1 den sociala journalen gar det att félja hur arbetet enligt genomfirandeplanen a |l @ | -
v @ | |Z <

fungerar

8. Den sociala journalen &r skriven med respekt for individen utan krinkande
formuleringar

L 2K B AN B AL BK AE M
L 2K B AN BC AL BK AE Jn

-
L AKX B AN B AL BK AE JU

0=¢j uppfyilt (réd punic); 0,5=delvis uppfylit [gul punkel; 1=uppfiilt (grén punke)
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IFO 6ppenvard

‘Genomfdrandeplan och social journal

Kontrollparametrar

1. Genomférandeplanen &r aktuell och reviderad inom 6 manader

d

2. Det f fo pl ndr den ska foljas upp och tidpunkten &r angiven
max 6 manader fran upprittande-/revideringsdatum

'Bf ID

L AN N

3. Genomfdrandeplanen dr upprattad i delaktighet med brukare C}
4. Det framgar i g férandepl vilka mil den enskilde har med insatserna
5. Det framgar i g férandepl vem/vilka som ska ge stédet

6. Genomférandeplanen &r upprittad med utgdngspunkt frin handldggares utredning

denl s

7.1den journalen gir det att félja hur arbetet enligt g fo p g

8. Den journalen dr skriven med respekt fir individen utan krinkande formuleringar

L B 2K AL BC BE AL Bl Bis
® e o 00

L B A AL BC B AL BN B
ACIC I IC I IC I 26
L B A AL BC BE AL BI B
C B A AL BC BE AL B B
® oo 0o e oe

A

CACC A ACIE IO 26
® 0000000
C B AC BE BC BEC AL B B

0=<j uppfyitt (r6d punkt); 0,5=delvis uppfiit (gul punke); 1=uppfyiit [grén punkt]
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Barn-och utbildningsnamnden 2020

Kontrollmoment Jan Feb Mar Apr Maj Jun Jul Aug Sep Okt Nov Dec Frekvens Ansvarig Utforare | BUN Status
EKONOMI
Ekonomiskt utfall X X X X X X X X X X X X Ménadsvis Forvaltningsekonom X
Kostnad per enhet (och barn) X Arligen Forvaltningschef X
Organisatoriska nyckeltal X Arligen Forvaltningschef X
ELEVER
Antal barn/elever i verksamheten X X X X X X X X X X X X Ménadsvis Forvaltningschef Support X
Nérvaro (barn/elever/studerande) X X X X X X X X X X X X Ménadsvis Verksamhetschef Support X
Atgardsprogram X X X X X X X X X X X X Maénadsvis Verksamhetschef Support X
Krankningar X X X X X X X X X X X X Manadsvis Verksamhetschef Support X
Barngrupp, barn/avd i férskolan X X X X X X X X X X X X Ménadsvis Forvaltningschef Support X
Skolenkaten X Arligen Utvecklingschef Support X
Trygghetsenkat X Arligen Utvecklingschef Support X
Antagning/sokande gymnasiet X X Arligen Verksamhetschef X
Skolpliktsbevakning/KAA X X X X Kvartal Verksamhetschef
VARDNADSHAVARE
Forskoleenkaten (VH) X Arligen Utvecklingschef Support X
Skolskjutsundersokning Vartannat ar Utvecklingschef Support
Skolenkaten X Arligen Utvecklingschef Support
PERSONAL
Sjukfranvaro X X X X X X X X X X X X Maénadsvis Forvaltningschef FC X
Andel legitimerade ldrare X Arligen Forvaltningschef FC X
Personaltathet Forvaltningschef FC
Personalsammansattning (forskolan) X X Terminsvis Verksamhetschef Adm X
Personalenkat X Arligen Utvecklingschef Support X
Medarbetarenkat X Arligen Verksamhetschef Personal X
ARBETSMILIO
Tillbud X X X X X X X X X X X X Manadsvis Enhetschef Enhet X
Skyddsronder X X Terminsvis Enhetschef Enhet
Arbetsmiljorapport X Arligen Verksamhetschef Enhet X
STUDIERESULTAT
Slutbetyg ak 9 X Arligen Verksamhetschef Support X
Examensresultat gymnasiet X Arligen Verksamhetschef Support X
Terminsbetyg X X Terminsvis Verksamhetschef Support X
Nationella prov X Arligen Verksamhetschef Support
Kartlaggning F-klass X Arligen Verksamhetschef Enhet
Studieresultat Komvux/SFI Arligen Verksamhetschef Enhet X
Efter studierna Arligen Verksamhetschef Enhet X




VAGGERYDS MOTESPROTOKOLL
KOMMUN

Métesdatum
Teknisk nimnd (TN) 2021-01-19 47 (60)
§28
Rapport internkontroll 2020 (TN 2019/023)
Beslut

Godkénna redovisningen av tekniska kontorets internkontroll 2020.

Sammanfattning

Tekniska nimnden beslutade 2019-03-05 § 21 att ha tva kontrollomraden for internkontroll
2020. Det ena kontrollomradet ar sdkert driftsystem VA (vatten och avlopp) och det andra ar
sakert driftsystem fastighet. Kontrollerna ska enligt kommunens internkontrollreglemente
goras utifran ekonomi, prestation, kvalitet och miljo.

Internkontroll av sdkert driftsystem VA har bestatt av foljande:

* Inldsning pa lagar, foreskrifter, handbocker och publikationer som ror sdkerhet inom VA-
verksamheten.

* Intervjuer med ansvarig personal, VA-chef samt IT-chef

Internkontrollen gillande driftsystemet inom VA-verksamheten visar att sdkerheten kopplat
till driftsystemet dr bra nir det géller savil den fysiska sdkerheten samt IT-sidkerheten. Risken
kan istillet kopplas till den personal som arbetar i systemet samt den konsult som
verksamheten anvénder sig av.

Internkontrollen pekar bland annat pé ett behov att savdl VA-chef, IT-chef samt personal som
hanterar driftsystemet ska gé utbildningar kopplade till det padgaende sdkerhetsarbetet. VA-
chefen foreslas dven att fa 1 uppdrag att sékerstélla att eventuella befintliga rutiner ses over
och rutinbeskrivningar upprittas och/eller uppdateras. Aven risk- och sarbarhetsanalyser,
konsekvensanalyser och handlingsplaner ska tas fram, dokumenteras samt f6ljas upp
kontinuerligt. Foreslagna atgédrder inkluderar dven att samtliga medarbetare som har tillgéng
till sakerhetsskyddade handlingar eller tilltrdde till sdkerhetsskyddade anldggningar ska
sikerhetsprovas och/eller genomga ett sikerhetssamtal. Aven en bakgrundskoll av extern
konsult bor genomforas for att ytterligare hoja sdkerheten.

Internkontroll av sdkert driftsystem fastighet har bestatt av foljande:

* Inldsning pa lagar och kommunens styrdokument géllande bland annat
personuppgiftsbehandling och GDPR.

* Intervjuer med ansvarig personal, fastighetsassistent och fastighetsingenjor.

» Samtal med informationssikerhetssamordnare, forre fastighetschefen samt IT-chef.

Justerandes sign Utdragsbestyrkande
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Driftsystemet anvénds idag framst till att uppréitta hyreskontrakt samt rapportera in virden
fran avldsningar géllande bland annat vatten- och elférbrukning. Flera andra funktioner finns
tillgéngliga men dessa nyttjas inte av verksamheten i dagsléget. Internkontrollen av
driftsystemet visar brister nir det giller personalens kunskap i systemet. Detta leder till att
kostnaderna for systemet under 2020 kraftigt har 6kat d4 personal manga ganger har varit
tvungen att anvianda sig av supporten for att kunna utfora olika arbetsmoment i systemet.
Detta kan forklaras av att personal saknar ritt utbildning i systemet samt inte arbetar 1
tillrackligt stor omfattning i det. Personalen upplever dven att det aktuella driftsystemet ar
komplicerat och svart att arbeta 1. Det finns risk for att misstag begés 1 systemet som bland
annat hanterar personuppgifter (hyresgéster) och riskerar att orsaka skada for den enskilde
samt paverka fortroendet mot Vaggeryds kommun.

Forslag pa atgarder:

Fastighetsenheten bor se 6ver och utvirdera systemet utifrin de egna behov som finns. Man
bor dven se dver vilka funktioner det dr som finns 1 systemet samt om de gér att och ska
anvédndas. Verksamheten bor utifrén detta ta stéllning till om man ska ha kvar systemet eller
om det ska ersittas med nagonting annat. Verksamheten bor dven se 6ver kompetens och
mojligheter for att minska sarbarheten genom att kvalitetssédkra kompetenser sé att det finns
fler &n en person som kan jobba med de olika delarna i systemet. Om verksamheten
bestimmer sig for att behalla nuvarande system bor ytterligare en grundutbildning i systemet
bestillas for samtliga i personalen pa fastighetsenheten nér den nya fastighetschefen ar pa
plats. Detta for att bade 6ka sdkerheten i hanteringen samt for att forbdttra arbetsmiljon for
berord personal. Verksamheten bor i samband med detta dven kunna stélla krav pa vilka delar
utbildningen ska innehdlla utifrdn den kunskap man har idag.

Samtliga pé fastighetsenheten bor dven g en internutbildning i GDPR och
informationssdkerhet via informationssidkerhetssamordnaren.

Nuvarande avtal med leverantdr bor ses ver och ett personuppgiftsbitridesavtal (PUB) som
reglerar hanteringen av personuppgifter ska upprittas. Verksamheten bor paborja arbetet,
tillsammans med informationssikerhetssamordnaren och informationssidkerhetsombudet, med
att upprétta registerforteckningar (register 6ver behandling av personuppgifter) enligt gillande
lagstiftning (GDPR).

Internkontroll 2021

Tekniska ndimnden beslutade 2019-03-05 § 21 att ha f6ljande kontrollpunkter for 2021:
- Fastighetsunderhéll

- Ersittning for gatuvattning

Justerandes sign Utdragsbestyrkande
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Forvaltningssekreterare/ kommunikator foredrar drendet.

Propositionsordning
Ordforande fragar om nimnden kan godkénna redovisningen av tekniska kontorets
internkontroll 2020, och finner det godként.

Expedieras till
VA-chef
Fastighetsingenjor
Fastighetsassistent
Teknisk chef
Kommunstyrelsen

Beslutsunderlag

o Tekniska kontorets tjansteskrivelse 2020-12-22
o Rapport Sakert driftsystem VA
e Rapport Sakert driftsystem fastighet

Paragrafen ar justerad

Justerandes sign Utdragsbestyrkande
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Tekniska ndmnden

Internkontroll 2020- Sakert driftsystem VA

Tekniska namnden beslutade 2019-03-05 § 21 att ha tva kontrollomraden for internkontroll
2020. Det ena kontrollomradet &r sakert driftsystem VA och det andra &r sakert driftsystem
fastighet. Kontrollerna ska enligt kommunens internkontrollreglemente goras utifran ekonomi,
prestation, kvalitet och miljo.
Internkontrollernas syfte &r att:

e Trygga kommunens tillgangar och forhindra forluster

o Sdkerstélla att lagar, bestimmelser och avtal efterlevs

e Riskminimering, sakra system och rutiner

e Styrning sa att resurserna anvands i enlighet med tagna beslut

e Sékra en réttvisande redovisning

e Skydda politiker och personal fran oberéattigade misstankar

Kontroll
Internkontrollen har bestatt av foljande:

e Inlasning pa lagar, foreskrifter, handbGcker och publikationer som ror sékerhet inom
VA-verksamheten. Inhamtat inlasningsmaterial kommer bland annat fran
branschorganisationen Svenskt Vatten, Livsmedelsverket samt lagar som till exempel
sékerhetsskyddslagen.

e Intervjuer med ansvarig personal (VA-chef Teo Magnusson Bejving samt IT-chef

Tomas Johansson)

Bakgrund

Driftsystemet som anvénds inom VVA-verksamheten heter Uni-View och &r ett svenskt
SCADA-system utvecklat av Cactus Uniview AB. Driftsystemet &r uppkopplat mot en server
som finns inom, driftas och dgs av Vaggeryds kommun. Systemet dvervakar bland annat

floden, tryck, nivaer o.s.v. inom vatten och avlopp. Det nuvarande systemet Uni-view &r nu helt

Postadress Besoksadress Telefon Telefax Bankgiro Organisationsnummer
Box 43 Bangardsgatan 2 0370-678 000  0370-67 81 40 5950-7434  212000-0522

568 21 Skillingaryd Skillingaryd

E-post Internetadress

tekniska@vaggeryd.se www.vaggeryd.se
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uppgraderat fran det tidigare systemet (PC Manager) . Overgangen fran PC-manager borjade
strax efter 2010. Eftersom VA-enheten inte har egen personal som kan programmera i
programmet finns det ett serviceavtal upprattat med en programmerare som stod i arbetet med
driftsystemet. Uni-View ar ett kant program och finns aterkommande hos andra kommuners
VA-enheter. Uni-view &r ett system som ger betydligt stérre 6vervakningsmojligheter dar det i
realtid gar att se vilken niva det ar i exempelvis en hogreservoar. | det forra driftsystemet (PC-
Manager) fanns ingen likvardig 6versikt. Det fanns ingen méjlighet att kolla vad nivan i en
reservoar var vid tidpunkt x. Istallet arbetade man i blindo och fick ett larm om nivan

exempelvis var hog eller 13g i reservoaren.

Totalt sétt finns det ett begransat antal programlicenser for Uni-view som anvénds dagligen av
VA-verksamhetens drifttekniker. Eftersom det finns ett begrénsat antal programlicenser (5-6st)

minskar risken for att obehoriga (tidigare anstallda exempelvis) ska kunna ansluta sig.

For att fa atkomst till Uni-view behdver man ha tillgang till ndgon av driftteknikernas barbara
datorer dar programlicensen ar installerad av IT-enheten. Man behéver ocksa vara uppkopplad i
det kommunala natverket sa att anslutning med servern finns. For att géra andringar i Uni-view

kravs det att man loggar in med anvandarnamn och lésenord.

Det finns aven fjarrstyrningsmajligheter dar driftteknikerna hemifran kan ansluta sig till Uni-
view via direkt-access. Direkt-access kraver en sa kallad tvafaktorsautentisering. Detta innebar
att om man forsoker ansluta till Uni-view hemifran sa maste man forst logga in pa Vaggeryd

kommuns natverk med ett SITHS-kort och 16senord.

Svenskt vatten ar en branschorganisation som bestar av landets VVA-organisationer.
Organisationen slar pa sin hemsida fast att vatten &r vart viktigaste livsmedel och att det inom
vattenforsorjningsverksamheten hanteras uppgifter som i fel hander kan skada
vattenforsorjningen och leda till stor samhéllsskada. Svenskt vatten namner hot och risker som
kommer fran manniskor men aven hot i form av olyckor och féroreningsutslapp.

Svenskt Vatten har bland annat gett ut publikationen Rad och riktlinjer om

informationssékerhet — Hantering av skyddsvarda uppgifter inom dricksvattenférsorjningen.
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Enligt publikationen (Svenskt Vatten 2012, 5) produceras det och hanteras uppgifter inom
vattenforsorjningsverksamheten som i felaktiga hander kan bidra till stérningar och orsaka stor
skada i samhaéllet. Publikationen (Svenskt Vatten 2012, 6) slar ocksa fast att det kan finnas
manga olika syften till att medvetet eller omedvetet orsaka stérningar inom
dricksvattenforsorjningen och att tillvagagangssatten kan variera med allt fran fysisk paverkan
pa infrastrukturen till pAverkan pa en medarbetare som ger ifran sig information som ror
skyddsvérda uppgifter kring vattenforsorjningens olika delar. Sabotage och skadegorelse mot
vattenforsorjningen kan komma fran enskilda personer utanfor verksamheten, egen nuvarande
eller tidigare personal, grupperingar eller organiserad verksamhet. Svenskt vatten understryker
att for att nagon ska lyckas med ett angrepp behéver man fa tillgang till uppgifter eller kunskap
kring ledningsnat, reservoarer eller andra vitala anldggningsdelar. Just darfor &r ett bra

sakerhetsarbete viktigt for att undvika sadant som kan paverka verksamheten negativt.

Ekonomi:

Svenskt vatten understryker ocksa pa sin webbplats att sékerhetsarbetet ar en del av VA-
verksamhetens ordinarie kvalitetsarbete och ska ses som en investering. Vidare kan man lasa pa
organisationens webbplats att man &ven nar det galler sékerhet ska arbeta med att planera,

genomfora, kontrollera och agera.

Internkontrollen visar att det i dagsléget ar rimliga och befogade kostnader som driftsystemet
och sakerheten runt omkring har. Kostnaden for driftsystemet varierar fran ar till ar beroende
pa vilket arbete som utfors i systemet under olika ar. Driftsystemet har under 2020, fram till
och med sista oktober haft en kostnad pa ca 280 tkr. Tittar man bakat 5 ar (201501-202001) sa
ligger den totala kostnaden pa 2 050 000 (410tkr/ar) | den kostnaden ingar bland annat att lagga
in nya anldggningar, programmera nya maskinkomponenter, backup och felsékningar med
mera. Konsultkostnaderna for driftsystemet bedéms déarmed vara rimliga.

Ett sakert driftsystem ar ocksa till stor del beroende av en fysisk sékerhet. Genom évervakning,
staket, larm, begransningar med hjalp av behdrigheter och sa vidare begransas atkomsten till
anlaggningarna och driftsystemet. Kostnaderna for dvervakning &r kopplade till SOS samt
Securitas-utryckningar. Totalt har SOS- larm, inbrottslarm och brandlarm under éret kostat ca

41 tkr per sista oktober 2020. Denna kostnad &r dock svar att forutse da det inte gar att i forvag
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veta till exempel hur manga intrangsforsék pa anlaggningarna som kommer att intraffa under
ett ar. Intrangsforsoken genererar att larm utloses och en utryckning av vaktbolag gors, vilket i
sin tur leder till en kostnad. Under 2020, fram till och med sista oktober, har just
utryckningarna genererat en kostnad pa ca 8 700 kr. Méarker man dessutom att intrangsforsoken
pa anlaggningarna okar sa ar nasta steg att inféra kamerabevakning och battre belysning pa
aktuella och kansliga anlaggningar. Denna eventuella kostnad behover da ocksa tas med i
berdkningarna framat. | dagslaget ligger antalet larm med utryckning pa Va-verksamhetens
anlaggningar pé ca fem stycken per ar. Men alla larm beror inte pé intréngsforsok. Aven
kommunikationsfel kan utlésa larm som leder till utryckningar.

En annan oforutsedd kostnad som kan uppsta ar om driftsystemet av ndgon anledning slas ut.
VA-chefen gor uppskattningen att om avbrottet kan l6sas pa nagra timmar sa hamnar kostnaden
under 100 tkr. Blir det ett langre avbrott och beroende pa vad det ar for incident sa kan det
komma att krdva mycket resurser som gor att kostnaderna kan skena ivég fort.

Malet &r att arbeta med att forhindra sadana incidenter. Darfor ar sakerhetsarbetet nagot som
behdver utvecklas och uppratthallas. Med anledning av detta finns det infor nasta mandatperiod
en begaran om cirka 400 -500 tkr per ar for sékerhetshojande atgarder for bade fysiska och

digitala atgarder.

Kvalitet och prestationer:

Arbetet inom VA-verksamheten styrs till stor del av olika lagar och foreskrifter (Rad och
riktlinjer om informationssékerhet, Svenskt Vatten 2012, 7-9) Bland annat Livsmedelsverkets
foreskrifter (LIVSFS 2008:13) som innehaller krav pa atgarder for att forebygga

skadeverkningar och upptacka sabotage och skadeverkan.

Andra lagar som reglerar verksamheten &r till exempel lag om allménna vattentjanster,
offentlighets- och sekretesslagen (OSL) samt sakerhetsskyddslagen med mera.
Sékerhetsskyddslagen (1996: 627) faststaller att det ska finnas ett sdkerhetsskydd vid olika
verksamhetsstallen for att motverka spioneri, sabotage och andra brott som kan hota rikets
sdkerhet samt ge skydd mot terroristbrott dar man hanterar information som géller rikets
sakerhet (Rad och riktlinjer om informationssakerhet, Svenskt Vatten 2012, 9).
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Vaggeryds kommun har ocksa ett pagaende arbete med GDPR, sakerhetsskydd och
informationssakerhet. Arbetet leds av kommunens sékerhetssamordnare och nér det galler VA-
verksamheten ar saval sakerhetssamordnaren, VA-chef samt tekniska kontorets
informationssékerhetsombud involverade i det pagaende arbetet med regelbundna
uppfoljningar. Detta arbete utgar fran det faktum att uppgifter som ror dricksvattenforsorjning

och avloppshantering &ar sakerhetsskyddsklassificerade uppgifter.

Sékerhetsskyddslagen (2018:585)

Sékerhetsskyddslagen 3 kap. 1 § anger att den som genom en anstéllning eller pa nagot annat
sétt ska delta i sdkerhetskanslig verksamhet ska sékerhetsprovas.

Enligt sékerhetsskyddsforordningen, SFS 1996:633, ar kommunerna skyldiga att undersdka
vilka uppgifter i deras verksamhet som ska hallas hemliga med hansyn till rikets sakerhet
och vilka anlédggningar som kréver sédkerhetsskydd med hansyn till rikets sakerhet eller
skyddet mot terrorism. (Livsmedelverkets handbok for Risk- och sarbarhetsanalys for

dricksvattenforsorjning, 2007)

Kommunfullmaktige i Vaggeryds kommun antog 2020-10-07 8184 Riktlinjer for
sékerhetsskydd och 2020-10-26 § 130 antogs en policy for sédkerhetsskydd. Policyn
understryker att en grundlaggande forutsattning for ett effektivt sékerhetsskydd &r att all berdrd
personal far den upplysning och utbildning i vad deras arbetsuppgifter och ansvarsomrade
kraver. Personalen ska ocksa ha insikt i de grundlaggande avsikterna med
sékerhetsskyddslagen.

| dagslaget ar det endast forvaltningschef och VA-chef inom tekniska kontoret som har
genomgatt en sékerhetsprévning.

Enligt Vaggeryds kommuns riktlinjer for sakerhetsskydd star det att en sékerhetsprévning ska
goras av alla personer som pa ett eller annat satt far del av sékerhetsskyddade

handlingar, tilltrade till sakerhetsskyddade anlaggningar eller pa annat satt ska delta i nagon
verksamhet som ror Sveriges sakerhet och i vilken de kan fa inblickar i sddant som inte for

rgjas.
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IT-séakerhet

Intervjun med Vaggeryds kommuns IT-chef visar pa att 1T-sékerheten i kommunen ar bra
utifran de resurser och ekonomiska majligheter som finns. Dock sa behdver man vara medveten
om att man aldrig kan vara 100 % skyddad fran intrang. Som exempel kan namnas att
Vaggeryds kommun vid tre tidigare tillfallen har drabbats av virus. Det har dock varit med
begrénsad omfattning och skadan har ganska snabbt kunnat repareras. Om man tittar i
brandvaggsloggen for kommunens brandvéggar ut mot omvarlden kan man se att det standigt
kommer in trafik som forsoker hitta 6ppningar for att lirka in sig pa ndgot satt. Enligt IT-chefen
har Vaggeryds kommun véldigt sakra brandvéaggar men det finns aldrig ndgra garantier.

For att uppna sa hog sakerhet som majligt och forhindra samt begréansa skador fran mojliga
intrang jobbar man pa flera olika plan.

Servern som driftsystemet ar uppkopplat mot star pa en plats med begransad atkomst. Det &r
Iast, Overvakat, och har ett passagesystem. Man kor regelbundna backuper. Man kér dven en sa
kallad image pa servern varannan dag. Det betyder att det gar att aterstalla servern inom ett par
timmar till exakt s& som det en sag ut efter den sista imagen upprattades. Vid uppdateringar
gors dessutom en sa kallad ”snapshot”, det vill séga att en 6gonblicksbild tas av servern pa hur
den ser ut innan uppdateringen. Darmed kan servern aterstéllas pa 15 sekunder om nagot skulle
ga snett under uppdateringen. Det finns dven en handlingsplan i handelse av till exempel en
brand i serverrummet. Den gar ut pa att bandbackuper hanteras cirka en mil fran serverrummet.
Sedan finns ytterligare ett reservserverrum dar ett antal servrar finns i beredskap och véntar for
att kunna startas upp och aterstélla servarna fran imagen med det nédvéndigaste vi behover for
att kunna komma igang snabbt igen. Driftskopia och reservkopia ar alltsa av sékerhetsskal
atskilda med en mils avstand.

Saval VA-verksamhetens drifttekniker som den externa konsult som jobbar i systemet kan
jobba pa distans med en fjarruppkoppling men som ytterligare en sakerhetsatgard kréavs det da
en tvafaktorsautentisering for att kunna komma in i systemet.

Nar det galler den externa konsulten sa anvander man sig av en lésning som heter
Mobilityguard som gor att konsulten inte kan fora Gver virus fran sin dator in i systemet, utan
det ar som en sa kallad glasvagg mellan konsult och server. IT-chefen understryker dock att
konsulten i praktiken skulle kunna ladda ner saker fran internet och lagga in pa servern. Servern

har kontakt med internet for att till exempel kunna uppdatera virusskydd. Dér finns en risk for
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att konsulten ska kunna orsaka skada. Det ligger pa verksamheten att sakerstalla att de
konsulter man jobbar med &r sékra”. Fran IT-enheten sakerstaller man endast funktionen, det
vill saga att pa verksamhetens uppmaning sa ser IT-enheten till att de konsulter som ska ha

uppkoppling ocksa far det.

Tillsammans med tillampliga lagar, féreskrifter, policys samt det egna arbetet med sakerhet och
sakerhetsskydd pagar ett kontinuerligt arbete for att sakerstalla en god kvalitet och ett sakert
driftsystem. Det finns dock omraden som kan forbattras och systematiseras.

Internkontrollen visar att den 6vergripande bilden &r att inom VA-verksamheten jobbas det med
sakerhet och man har koll pa densamma. Man har till exempel begransad behérighet for vilken
personal (tva personer) som kan gora storre andringar i driftsystemet men aven andringar i
larmsystem pa befintliga anlaggningar. Driftsékerheten &r dven beroende av den fysiska
sakerheten som ska forhindra att obehdriga tar sig in pa verksamhetens anlaggningar. Den
sakerheten anses i dagslaget vara god. Sa gott som alla livsmedelsanlaggningar har
inbrottslarm. Alla livsmedelsanlaggningar har staket for att forhindra obeh6rigt intrang pa
omradet. Allt sabotage polisanmals och upptacker man att nagon anlaggning aterkommande
drabbas av intrangsforsok ses 6vervakningen 6ver och installation av t.ex. kameradvervakning
overvags. Det finns dven ett pagaende arbete med att uppmarksamma personal att tanka pa vad

det ar for information man skickar ut via till exempel e-post.

Om driftsystemet skulle slas ut (t. ex pa grund av misstag, sabotage, elavbrott och sa vidare)
gar varje enskild anlaggning aven att driva manuellt. Till en bérjan kan kommunen vid ett
avbrott i systemet bli utan vatten en kortare tid. Det finns en backup som séakerstaller funktion i
24 timmar i framforallt Skillingaryd och Vaggeryd. Dessa orter &r battre rustade for ett avbrott
an de mindre orterna i kommunen. Det beror dels pa att det mellan VVaggeryd och Skillingaryd
finns en Gverforingsledning. | dvriga orter &r det manuell drift som galler. Om elektriciteten
forsvinner far man ocksa problem med pumparna. Det finns tillgang till reservkraftverk idag,
bade mobila och befintliga pa plats. Dessa reservkraftverk utfors det arliga besiktningar pa och
regelbundna kontroller av reservkraftverk sker enligt egenkontrollprogrammet. Né&r det géller
den manuella driften visar internkontrollen att det finns goda rutiner. Det finns en teknisk

beskrivning pa varje anlaggning om hur man koér manuellt. Det finns en upplarningsperiod pa
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strax 6ver en manad dar nyanstallda far folja med respektive drifttekniker en vecka for att lara
sig hur samtliga anlaggningar fungerar. Det finns ocksa en arlig genomgang med befintlig
personal pa hur samtliga anlaggningar fungerar infor semestern da bemanningen &r begransad.
Detta ar en kvalitetssakring som minskar sarbarheten da det finns flera personer som kan utféra

samtliga arbetsmoment.

Internkontrollen belyser det faktum att det finns vissa delar inom sékerhetsarbetet som har
brister och behdver atgardas. Bristerna kan kopplas till att det inte finns dokumenterade
och/eller uppdaterade risk- och sarbarhetsbeskrivningar, konsekvensanalyser och
handlingsplaner. Enligt VA-chefen finns det en medvetenhet kring dessa men man behéver
kunna sakerstalla att om till exempel personal slutar att kunskap och information pa ett smidigt
satt kan overforas till ny personal genom att informationen ar skriftlig, samlad pa ett stélle,
lattillganglig samt att all personal vet var den finns. Aven sakerhetsrutiner behéver vara tydliga
och skriftliga. Det gar till exempel inte att anta att personal loggar ut fran sin dator och darmed
fran driftsystemet nar de gar hem for dagen. Det maste finnas klara rutiner som ser till att dessa,
liksom andra viktiga rutiner, inte gloms bort. Darfér bor dessa vara skriftliga och delges all ny
personal samt att man har regelbundna genomgangar och uppféljningar av dessa med befintlig
personal.

En annan sakerhetsrisk som framkommer i intervjun med bade VA-chef som IT-chef &r den
egna personalen. Om nagon ur den egna personalen till exempel skulle klicka pa en fel lank kan
det leda till att man drar in ett virus pa datorn som skulle kunna lasa filer, ta bort filer eller
skicka filer nagon annanstans. Sakerheten blir inte battre an de medarbetare som hanterar
systemet. Konsulter kan ocksa utgora en risk da de sitter och jobbar med systemet. Konsulter
och medarbetare ar helt enkelt den storsta risken. For medarbetare handlar det om utbildning
och forstaelse om vad det & man arbetar med. For konsulter géller det att verksamheten gor en
bakgrundskontroll och sékerstaller att konsulter man tar in har en forstaelse for vad det ar de
gor.

Man kan inte utesluta att de som har behérigheter att gora &ndringar i systemet kan vara
angripare. Interna angripare kan vara farligare an externa eftersom de bade har behorighet till
lokalerna samt ké&nner till kritiska funktioner och svagheter i systemet. Men alla storningar
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behover inte vara orsakade av angripare. Personalen kan ocksa orsaka driftstérningar av
misstag.(Sakerhethandbok for dricksvattenproducenter, Svenskt Vatten 2012, 51)
Internkontrollen pavisar att den personal som inom VA-verksamheten har behorighet att géra
andringar i systemet skulle kunna gora detta utan att nagot larm utloses. Det innebér att
problemet skulle upptackas forst i efterhand och dédrmed kunna stalla till med skada.
Sannolikheten for detta far dock bedéms som liten da det endast &r tva personer som har
behorighet for att géra andringar. En sakerhetsprévning av den personal som har behérigheten
ar ocksa en mojlig atgard for att minimera risken ytterligare.

Det finns dven rutiner som man inte har implementerat i sakerhetsarbetet. Till exempel finns
tillgang till loggar (inloggningar, misslyckade inloggningsforsok och inpassage). Nar det galler
dataloggar till driftsystemet &r det verksamheten sjalv som ansvarar for att kontrollera dessa.
Misslyckade inloggningsforsok kan till exempel vara ett tecken pa angripare. Manga loggposter
med fel som har begatts av behoriga anvandare kan till exempel ocksa visa att det finns behov
av kompletterande utbildning (Sakerhethandbok for dricksvattenproducenter, Svenskt Vatten
2012, 53). Men dessa kontrolleras i dagslaget inte alls nér det galler VA-verksamhetens
driftsystem. Det innebér att eventuella obehoriga aktiviteter och annat inte upptacks den végen.
Personal som dagligen arbetar i systemet upplever att systemet &r enkelt att arbeta i och att
risken for att gora fel &r liten.

Nar det daremot galler inloggning pa det kommunala natverket sa ligger det ansvaret pa IT-
enheten. Om en anvandare forsoker logga in pa natverket flera ganger sa blir de utelasta. Sedan
behdéver anvandaren héra av sig till IT for att de ska lasa upp behdrigheten. IT-enheten har
precis bestéllt en ny programvara som ar en loggningsprogramvara. Anledningen till det &r att
kommunen behover uppfylla vissa GDPR-krav och behdver darmed kunna logga pa ett battre
satt an vad man gor idag. Programvaran kommer logga alla inloggningar och pa den kommer
det sattas larmnivaer dar IT-enheten da omedelbart kommer att fa ett larm nar nagon till
exempel forsoker logga in ett visst antal ganger eller nar det blir felaktiga inloggningar pa ett
visst anvandarkonto. FOr &ven om systemet stdnger ute en anvandare efter ett visst antal
inloggningsforsok sa kan det finnas nagon automatfunktion som fortsatter att testa I6senord.
Med den nya programvaran sa kommer det da utldsas ett larm och mdjlighet finns da for IT-

enheten att se vem och varifran inloggningsforsoken kommer.
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Sammanfattningsvis kan man konstatera att det &r av storsta vikt att skydda hela kedjan i
dricksvattenforsorjningen, aven driftsystemet, fran hot och angrepp. Férutom att ett angrepp
eller forsok till angrepp kan orsaka skada i form av en dkad kostnad s& kan det dven leda till att
dricksvattenproducenten forlorar konsumenternas fortroende. Ibland kan fortroendet dven
paverkas av ett misslyckat angreppsforsok (Sakerhetshandbok for dricksvattenproducenter,
Svenskt Vatten , 25).

Miljo
Inget miljoperspektiv har framkommit under kontrollen av rutiner kopplade till driftsystemet

inom vatten- och avlopp.

Forslag pa atgarder/forbattringar:

For att uppna ett sakert driftsystem ar det manga faktorer som ska samspela. Som
internkontrollen visar sa hanger sakerheten ihop med saval IT-sakerhet, personalsékerhet,
fysisk sékerhet samt framtagna och dokumenterade rutiner. Detta har resulterat i flera férslag
pa atgarder som kan goras for att forbattra sakerheten for driftsystemet inom VA men dven for
VA-verksamheten Overlag:

Att VA-chef samt IT-chef gar kursen i systematiskt sikerhetsarbete som anordnas av
branschorganisationen Svenskt Vatten. Kursen ska ge ett underlag for hur man kan planera
sakerhetsatgarder. Utbildningen behandlar informationssakerhet med fokus pa saval
personsékerhet, fysisk sakerhet och cyberhot och l&r bland annat ut hur man gor riskanalyser
och upptacker sékerhetshot.

Att VA-personalen gar en intern utbildning hos kommunens informationssakerhetssamordnare
for att fa kunskap om hur man kan arbeta med informationssékerhet och vilka krav som stalls
pa informationshantering inom VVA-verksamheten utifran till exempel sakerhetsskyddslagen
samt GDPR.

Att VA-chefen far i uppdrag att se till att eventuella befintliga rutiner ses 6ver och
rutinbeskrivningar upprattas och/eller uppdateras.

| de fall dar det inte finns risk- och sarbarhetsanalyser, konsekvensanalyser och handlingsplaner
ska de tas fram, dokumenteras och foljs upp kontinuerligt for att bland annat kunna ha tydliga
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skriftliga dokument som till exempel kan visa vilka konsekvenser ett avbrott eller storningar i
systemet kan fa for saval samhallet som for verksamheten.

Att skapa en rutin for att kontinuerligt folja upp dataloggar kopplade till driftsystemet for att pa
sa vis kunna upptacka eventuella intrangsforsok och/eller misslyckade inloggningar.

Att se Over att samtliga medarbetare som har tillgang till sakerhetsskyddade handlingar eller
tilltrade till sakerhetsskyddade anldggningar sékerhetsprévas eller/och har ett sakerhetssamtal.
Att se Over extern konsult och gdra en bakgrundskontroll pa denne for att ytterligare hoja

sakerheten.
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Tekniska ndmnden

Internkontroll 2020- Sakert driftsystem Fastighet

Tekniska namnden beslutade 2019-03-05 § 21 att ha tva kontrollomraden for internkontroll
2020. Det ena kontrollomradet &r sakert driftsystem VA och det andra &r sakert driftsystem
fastighet. Kontrollerna ska enligt kommunens internkontrollreglemente goras utifran

ekonomi, prestation, kvalitet och miljo.

Internkontrollernas syfte &r att:

e Trygga kommunens tillgangar och forhindra forluster

e Sdkerstalla att lagar, bestammelser och avtal efterlevs

e Riskminimering, sékra system och rutiner

e Styrning sa att resurserna anvands i enlighet med tagna beslut
e Sdkra en rattvisande redovisning

e Skydda politiker och personal fran oberattigade misstankar

Kontroll
Internkontrollen har bestatt av foljande:
e Inlasning pa lagar och kommunens styrdokument géllande bland annat
personuppgiftsbehandling och GDPR.
e Intervjuer med ansvarig personal (Fastighetsassistent Madeleine EImhov och
fastighetsingenjor Johan Henriksson)
e Samtal med informationssakerhetssamordnare Annika Lagerqvist, forre

fastighetschefen Georg Theodoridis samt IT-chef Tomas Johansson.

Bakgrund
Nuvarande fastighetssystemet Incit Xpand koptes in av davarande fastighetschef 2004,
Systemet tillhandahalls av foretaget Aareon och ar ett system for teknisk och ekonomisk

fastighetsforvaltning. Systemet ar uppbyggt av olika moduler som man kan kopa till utifran
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vilket behov man har. Har finns bland annat en grundmodul som kallas Gemensam med till
exempel en fastighetsdatabas, blankettsystem med mera. Ytterligare en modul &r den som
heter Drift. Det & en modul med tjanster for energiuppfoljning, felanmalan, skotsel, stdd med
mera. Ut6ver dessa finns dven foljande moduler: Upplatelser, Underhall, Ekonomi och

Facilitor. Alla moduler ingar inte i systemet utan far laggas till och kopas efter behov.

Fastighetsenheten har i dagslaget fyra licenser i systemet. Dessa hanteras och fordelas av
fastighetsingenjoren som &r systemadministrator. Han ansvarar for att lamna ut behorighet till
ny personal samt att avregistrera personal som slutar. Alla i personalen kommer at
programmet genom den klient som finns installerad pa varje enskild dator. For att komma in i
systemet behdver personalen vara inloggade i kommunens natverk. Inloggning sker med
antingen ett personligt 16senord eller ett SITHS-kort med tillhérande 16senord. Sedan kréver
sjalva driftsystemet ytterligare en inloggning med ett anvandarnamn och personligt 16senord.
Personal har d&ven mojlighet att komma at systemet fran annan plats, till exempel om man
jobbar hemifran. Den atkomsten kraver dock alltid att man loggar in fran den egna jobbdatorn
samt med sitt SITHS-kort med tillhérande I6senord.

Det ar framforallt fastighetsassistenten som arbetar i systemet och da framst med att skapa
nya samt andra/uppdatera befintliga hyreskontrakt. Hon matar aven in siffror fran vatten-, el-
och fjarrvarmematningar. Dartill stéttar fastighetsingenjoren fastighetsassistenten i systemet
med framférallt inmatning av varden fran avlasningarna. Utifran dessa varden kan sedan
rapporter skapas i systemet som underlattar vid kontroll av till exempel vattenforbrukning och
elforbrukning.

Ekonomi

Intervjuerna med bade fastighetsassistent och fastighetsingenjor visar tydligt att Incit Xpand
har varit ett svarjobbat system for fastighetsenhetens personal. Personal saknar en tillracklig
utbildning och systemet upplevs manga ganger som ologiskt. Detta har lett till att
fastighetsassistenten som ar relativt ny pa sin tjanst (sedan november 2019), men aven

fastighetsingenjoren inte har lart sig systemet fullt ut. Nar det da uppstar problem har
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personalen varit tvungen att anvanda sig av leveranttrens support for att kunna l6sa
arbetsuppgifterna i systemet. Det innebér att kostnaden som hanteringen av systemet har
genererat under innevarande ar (2020) &r betydligt hogre an vad det har varit under tidigare ar.

Kostnaden for varje pabérjad timme med supporten ar 1590 kr (exkl. moms).

Ar Kostnad for Incit Xpand (exkl. moms)
2020 (t.o.m. 20-11-30) 257 tkr (inkl. utbildning och extra licenser)
2019 29 tkr

2018 76 tkr

2017 22 tkr

2016 15 tkr

Kostnaden har varit nodvandig utifran fastighetsenhetens majligheter att utfora de
arbetsmoment som krévs i systemet som till exempel upprattande av hyreskontrakt. Detta ar
en konsekvens av att personalen inte har fatt ratt utbildning i systemet for att kunna hantera
det pa egen hand. En annan faktor ar ocksa att personalen jobbar valdigt lite i systemet och

darmed inte har haft mgjlighet att lara sig det fullt ut.

Systemet ar uppbyggt av flera moduler. De moduler som fastighetsenheten har ingar i ett
grundpaket som man en gang i tiden har kopt in. Det ar som tidigare namnt framforallt
hyreskontrakt och avlésningar som man i dagsléget anvander systemet till. Det finns &ven en
modul for bland annat planerat underhall men denna modul anvands inte i nulaget och det ar
osakert om man planerar att anvanda sig av det i framtiden. Personalen ar dessutom oséker pa

vilka funktioner och moduler som man har tillgang till och hur man kan anvéanda dessa.

Kvalitet och prestation
Under varen 2020 tog fastighetsenheten in en konsult fran leverantéren som skulle genomféra
en grundutbildning med samtlig personal (inkl. fastighetschef) pa enheten. Utbildningen

genomfordes pa plats under en halvdag i Skillingehus. Bade fastighetsassistent och
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fastighetsingenjor vittnar om att utbildningen inte levde upp till férvéntningarna man hade.
Man upplevde det som att konsulten saknade tillrackligt med kunskap i systemet och sa gick
en stor del av utbildningen at till att prata om moduler som fastighetsenheten kunde kopa till

istallet for att visa hur systemet fungerar och hur man utfér olika moment.

Bade fastighetsingenjor (systemadministrator) och fastighetsassistent beskriver systemet som
svarjobbat och komplicerat. De upplever att det ar svart att lara sig hur systemet fungerar med
tanke pa att ingen av dem jobbar sarskilt mycket i det. Aven fran leverantorens sida har man
papekat att det ar ett komplicerat system som kréaver att man jobbar i det dagligen for att lara
sig det. | dagslaget jobbar fastighetsassistenten aktivt med de delar som ror hyreskontrakt och
energiuppfdljning men ar dven inne i systemet for att titta och fa fram information. Det ar
valdigt lite aktivt jobb som fastighetsassistenten utfor i systemet. Det beror pa att det har varit
fa nya hyreskontrakt som laggs upp i systemet efter det att VVaggeryd- Skillingaryds Bostads
AB (VSBO) har tagit dver den externa uthyrningen. Fastighetsassistenten beddmer att hon
som mest har lagt upp 15 nya hyreskontrakt under det gangna aret. Namnvart ar ocksa att
VSBO anvander sig av ett annat driftsystem vilket gor samarbetet mellan VSBO och

fastighetsenheten svarhanterligt.

Ett annat problem som fastighetingenjoren beskriver ar att det till exempel nér det géller
avlasningarna finns flera olika ingangar i systemet for att komma in pa ratt stalle och mata in
siffrorna. Det géller att hitta ratt ingang for att komma dit och det blir mycket letande och
klickande i systemet innan man hamnar ratt. Upplevelsen ar darfor att systemet ar mycket

tidskravande da man ofta maste "testa” sig fram.

De problem som har uppstatt har gjort det nodvandigt for fastighetsenheten att anvanda sig av
supporten i vissa lagen och personalen upplever att det ar via supporten de lar sig och far
kunskapen de behdver for att kunna hantera olika delar i systemet. Erfarenheten &r den att

supporten ar valdigt kompetent och kunnig. Darfor har planen varit att ta in personal fran
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supporten som kan halla i en ny utbildning for fastighetenheten framéver. Detta har dock
skjutits pa framtiden pa grund av bland annat den pagaende pandemin.

Internkontrollen visar dven att det ar en del personuppgifter (hyreskontrakt) som hanteras i
systemet. Dock har personalen inte fatt nagon utbildning utifran gallande lagstiftning for
personuppgiftsbehandling (GDPR). Det ar viktigt att personalen k&nner till vad det &r som
man behdver leva upp till enligt gallande lagkrav. Eftersom systemet koptes in for sa pass
lange sedan finns det heller inget PUB-avtal (personuppgiftsbitradesavtal) med leverantdren
som reglerar hur personuppgiftsbitradet (leverantdr) behandlar personuppgifter at
personuppgiftsansvarig (Vaggeryds kommun). Supporten far bland annat tillgang till
personuppgifter varje gang som fastighetspersonalen kontaktar supporten i ett d&rende och ger
dem behdrighet till systemet. Ett PUB-avtal ska bland annat reglera vad supporten far och inte
far gora samt vilka rattigheter support-personalen har.

Enligt Vaggeryds kommuns Riktlinjer for informationssakerhet ar det oerhort viktigt att
personuppgifter hanteras pa ratt satt. Detta for att vi ska kunna leva upp till den lagstiftning
som finns samt for att kunna bevara fortroendet gentemot kommunens invanare.

Enligt kommunens informationssakerhetspolicy (2020, 4) handlar

informationssékerhet om att information ska skyddas utifran krav pa dess:

o Konfidentialitet att informationen inte tillgangliggors eller avslojas till obehoriga.

e Riktighet att information inte kan forandras av obehdriga, av misstag eller pa grund
av storningar i funktion/system. Informationen ska vara korrekt, tillforlitlig och
fullstandig.

e Tillganglighet att informationen ar atkomlig och anvandbar for behoriga.

o Sparbarhet att handelser i informationsbehandlingen ska kunna sparas till ett
identifierat objekt ex. handling, anvéndare, dator, skrivare eller system/

program.

Genomford internkontroll visar att det finns risker kopplade till bade konfidentialiteten,
riktigheten samt tillgangligheten nar det galler driftsystemet. Eftersom personal saknar bade

tillracklig utbildning och kunskap i systemet paverkar det saval riktigheten samt
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tillgangligheten da det i vissa falla kan vara svart att hitta i systemet samt att det finns en risk
for att information till exempel andras av misstag. Konfidentialiteten kan dven paverkas av att
man i dagslaget till exempel saknar ett giltigt PUB-avtal med leveranttren.

Sparbarheten far dock anses vara god da systemet mojliggor for systemadministratoren att

spara aktiviteter och andringar i systemet samt vem det &r som har genomfort dessa.

Internkontrollen har ocksa kommit fram till att det finns en annan stor sarbarhet i
organisationen kopplat till driftsystemet. Fastighetsassistenten ar den enda som kan lagga upp
nya hyreskontrakt och fastighetsingenjoren ar den som har hittat vagar for att kunna mata in
siffror och ta fram rapporter fran avlasningarna. Det gor att om nagon av dem férsvinner
under en langre tid, pa grund av till exempel sjukdom, sa finns det ingen som kan ta Gver just

de arbetsuppgifterna.

IT-séakerhet

Vaggeryds kommuns IT-chef papekar att 1T-sakerheten i kommunen &r bra utifran de resurser
och ekonomiska mojligheter som finns. Men att man behéver vara medveten om att man
aldrig kan vara 100 % skyddad fran intrang. Kommunen har dock bra brandvéaggar och
reservservrar och backuper som gors regelbundet vilket minskar risken for intrang samt
omfattningen av ett eventuellt intrang.

En annan sakerhetsrisk som IT-chefen ser ar den egna personalen. Om nagon ur den egna
personalen till exempel skulle klicka pa en fel lank kan det leda till att man drar in ett virus pa
datorn som skulle kunna Iasa filer, ta bort filer eller skicka filer nagon annanstans. Sékerheten
blir inte battre 4n de medarbetare som hanterar systemet. Konsulter kan ocksa utgora en risk
da de sitter och jobbar med systemet. Konsulter och medarbetare ar helt enkelt den storsta
risken.

Det &r viktigt att ta hansyn till eventuella konsekvenser om till exempel personuppgifter fran
externa hyresgaster skulle lacka ut. Det skulle kunna innebéra skada for savél enskild person

som ett minskat fértroende for Vaggeryds kommun.
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For medarbetare handlar det om att de maste fa ratt utbildning och forstaelse for vad det ar
man arbetar med. | kommunens pagaende sakerhetsarbete ser man just nu 6ver vilka
funktioner (roller) det & som eventuellt kan bli aktuella for en sdkerhetsprévning alternativ ett
sékerhetssamtal. Detta kan &ven komma att gélla fastighetsenhetens personal och skulle
darmed bidra till en 6kad sdkerhet pa dessa funktioner. Fér konsulter géller det att
verksamheten gor en bakgrundskontroll och sékerstéller att konsulter man tar in har en

forstaelse for vad det ar de gor.

Driftsystemet ar dven kopplat till den fysiska sakerheten som anses vara mycket god.
Driftsystemet finns pa datorerna som tillhor fastighetsenhetens personal och &r inlasta pa
deras respektive kontor (ndr de inte har datorerna med sig). Det &r endast fastighetsenheten
sjalva som har nycklar till dessa kontor. Hela kommunhuset ar 6vervakat via ett inbrottslarm
samt sensorer pa skarmtaket pa utsidan som utléser larm om nagon skulle rora sig pa taket.
Kommunhuset har dven ett passagesystem med kortldsare for behériga och det &r beroende av
att man har ett personligt SITHS-kort (e-legitimation lagrat pa ett fysiskt kort) eller en bricka
samt en kopplad personlig kod for att ta sig in. Det finns dven loggar som registrerar in- och
utpassering och dessa kan fastighetsenhetens personal fa atkomst till om det skulle behévas.
Fastighetsingenjor papekar att det inte har intraffat nagra inbrott eller inbrottsforsok i
kommunhuset som han kanner till. Dock sa kan det handa att larm utloses pa grund av nagot
fel i sjalva larmsystemet. Det kan dven papekas att 6vervakning av de kommunala
fastigheterna hanger nédra samman med den Overgripande sakerheten men det berdrs inte i
denna rapport da den endast fokuserar pa sakerheten kring sjalva driftsystemet. Ett pagaende
arbete med den fysiska sakerheten (till exempel, dvervakning, inpassering och sparbarhet)
sker i kommunens sakerhetsgrupp som bland annat bestar av beredskapssamordnare,

kanslichef, IT-chef samt fastighetsingenjor.

Sammanfattningsvis kan man konstatera att bade den fysiska sakerheten och it-sékerheten for
systemet ar god utifran de forutsattningar som finns med till exempel passagesystem,

overvakning samt brandvaggar och backuper. Risken som finns beror snarare pa att personal
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som hanterar systemet saknar rétt utbildning samt att man inte jobbar tillrackligt mycket i det
vilket kan oka risken for att man oavsiktligt begar misstag nar man jobbar i systemet. Alla
aktiviteter och andringar, dven de oavsiktliga, i systemet kan sparas till den person som gor
dem men man behdver minimera risken for att de dverhuvudtaget intréffar. Rétt utbildning for
samtlig personal i systemet skulle d&ven minska sarbarheten samt minska utgifter i form av
supportkostnader. Den storsta konsekvensen som framkommer i rapporten & om
personuppgifter i systemet skulle lacka ut till obehdriga. Det skulle, som tidigare ndmnt,
kunna fa allvarliga konsekvenser for bade enskilda personer som for fortroendet for

kommunen.

Miljo

Nar det galler driftsystemet visar internkontrollen att det framfdrallt har en stor paverkan pa
arbetsmiljon for personalen. Da systemet upplevs som svart att jobba i, tar mycket tid i
ansprak, ofta kraver kostnadskravande hjalp fran supporten och skapar frustration har det en

mycket negativ inverkan pa arbetsmiljon.

Forslag pa atgarder/forbattringar

e Fastighetsenheten bor se 6ver och utvardera systemet utifran de egna behov som finns.
Man bor dven se 6ver vilka funktioner det ar som finns i systemet samt om de gar att
och ska anvandas. Verksamheten bor utifran detta ta stallning till om man ska ha kvar
systemet eller om det ska ersattas med nagonting annat.

e Verksamheten bor se 6ver kompetens och mojligheter for att minska sarbarheten
genom att kvalitetssakra kompetenser sa att det finns fler an en person som kan jobba
med de olika delarna i systemet.

e Om verksamheten bestammer sig for att behalla nuvarande system bor ytterligare en
grundutbildning i systemet bestallas for samtliga i personalen pa fastighetsenheten nar
den nya fastighetschefen ar pa plats. Detta for att bade 6ka sékerheten i hanteringen

samt for att forbattra arbetsmiljon for berérd personal. Verksamheten bér i samband
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med detta dven kunna stalla krav pa vilka delar utbildningen ska innehalla utifran den
kunskap man har idag.

o Att samtliga pa fastighetsenheten gar en internutbildning i GDPR och
informationssékerhet via informationssékerhetssamordnaren.

e Se Over nuvarande avtal med leverantor och skriva ett personuppgiftsbitradesavtal
(PUB) som reglerar hanteringen av personuppgifter.

e Paborja arbetet, tillsammans med informationssakerhetssamordnaren och
informationssakerhetsombudet, med att uppratta registerforteckningar (register dver

behandling av personuppgifter) enligt géallande lagstiftning (GDPR).
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