VAGGERYDS TJANSTESKRIVELSE
KOMMUN 2020-05-1105 Sida 1 av 3

Dnr KS 2020/090

Kommunstyrelsen
Till Kommunfullméktige

Informationssakerhetspolicy

Forslag till beslut
Att kommunfullméktige antar Vaggeryds kommuns informationssikerhetspolicy

Sammanfattning av arendet

Digitaliseringen dr ett globalt fenomen och paverkar i stort sett alla delar av virt samhille.
Det medfor stora mojligheter, men ocksa risker. Hur vi hanterar riskerna som foljer av
digitaliseringen har stor betydelse for var forméga att uppritthélla och stérka bade vart
vélstand och vér sikerhet. Informationssidkerhet &dr idag en frdga som angar hela samhallet.
Alla behover ta sitt ansvar for informationssékerhetsfragor for att vi ska uppna en effektiv och
siker hantering av information. Ingen kan ensam l9sa sikerhetsutmaningarna och nér det ar
maénga olika aktorer som arbetar pé olika sétt och i olika sammanhang &r det sarskilt viktigt
med samverkan och en gemensam riktning. Vaggeryds kommuns informationssékerhetspolicy
ska sdkerstdlla den gemensamma nationella riktningen och ge forutsittningar for en séker
hantering av information inom Vaggeryds kommun. Policyn har sin utgdngspunkti den
nationella strategin for samhéllets informations- och cybersédkerhet som 1 sin tur har sin
utgangspunkt i malen for Sveriges sdkerhet: att virna befolkningens liv och hilsa, liksom
samhdllets funktionalitet, samt formégan att upprétthélla grundlaggande varden som
demokrati, réttssédkerhet och ménskliga fri- och réttigheter. Policyn har dven sin utgangspunkt
1 det it-politiska mélet att Sverige ska vara bast i viarlden pa att anvidnda digitaliseringens
mojligheter. Regeringen presenterar 1 digitaliseringsstrategin, en strategi for hur
digitaliseringspolitiken ska bidra till konkurrenskraft, full sysselsdttning samt ekonomiskt,
socialt och miljomaissigt hallbar utveckling.

Arende

1. Bakgrund: I den nationella strategin for informations- och cybersdkerhet pétalas vikten om
att alla samhallsaktdrer och myndigheter maste ta sitt ansvar for att hantera risker och
sakerstdlla en sidker hantering av information. Policyn dr framtagen for att mojliggora
maélsittningarna i den nationella strategin och ange, fardriktningar och arbetssétt for siker
hantering av information i Vaggeryds kommun. Information dr en av Vaggeryds kommuns
viktigaste tillgangar. Oavsett form och kanal har den en avgoérande roll for kommunens
verksamheter varje dag, aret runt. Informationssdkerhet beroér med andra ord alla. Med
informationstillgdngar avses all information oavsett om den behandlas manuellt eller
automatiserat och oberoende av dess form eller miljo den forekommer i utan undantag.
Informationssikerhet handlar dirmed om mer #n att siikra informationssystem. Aven andra
resurser, inte minst ménniskors forméga, ar viktiga komponenter 1
informationssédkerhetsbegreppet.
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2. Ekonomiska konsekvenser: Ur ett ekonomiskt perspektiv ska sidkerhetsaspekter inte ses
som en ytterligare kostnadspost, utan som en sjélvklar investering for att uppna avsedd
funktion och kvalitet. Varje nimnd/styrelse dger ansvar for sin information och kostnad for att
sakerstilla sdker hantering av information.

Investeringar for att bygga in och forbéttra sdkerhet bor alltid jimforas med vad det kan kosta
att inte gora detta. Skyddet ska vara anpassat till informationens skyddsvérde, risk och lagkrav
och ddarmed ocksa verka for att bevara fortroendet och tilliten till kommunens verksamhet,
informationshantering och ovrigt IT relaterat arbete. Konsekvenser ska ses utifran aspekten
fortroende och tillit till den kommunala verksamheten.

3. Politiska mal kopplade till drendet: Policyn innehéller principer for
informationssdkerhetsarbete som har en stor betydelse for att kommunfullmiktiges
overgripande mal samt att kommunens vision ska uppfyllas. Malen avser hallbar tillvixt och
samhdéllsplanering genom en siker digitalisering samt delaktighet, tillgdnglighet och trygghet 1
att invinare upplever kommunen attraktiv och har ett fértroende fér kommunens
funktionalitet, effektivitet och kvalitet. Policyn ér en forutsittning for att na foljsamhet med
den Nationella strategin for informations- och cybersédkerhet och de it-politiska malen i
Digitaliseringsstrategin.

4 . Agenda 2030: Arendet kopplar bland annat till malen som handlar om att frimja fredliga
och inkluderande samhillen och gemensam brottsbekdmpning. Malet kring héllbar
infrastruktur for att framja informations- och kommunikationsteknik for alla samt effektiva
och inkluderande institutioner pa alla nivaer.

5. Samréd: Policyn har tagit fram i samverkan med IT-enheten, arbetsgrupp for
sakerhetsskydd, kris och beredskap samt forankrats i kommunens ledningsgrupp.

6. Uppfdljning och utvdrdering: Policyn foljs upp genom arlig handlingsplan med nyckeltal
kopplat till revision och egenkontroll inom informationssidkerhetsomradet.

7. Forvaltningens helhetsbedomning: Kommunforvaltningen anser att forslaget till politiken
om antagande av policyn dr en nddvindighet for att uppna styrning i kommunens uppdrag i att
skydda och sdkra informationen utifran dess:
-Konfidentialitet: att informationen inte tillgdngliggors eller avslojas till obehoriga
-Riktighet: att information inte kan fordandras av obehdriga, av misstag eller pa grund av
storningar 1 funktion/system. Informationen ska vara korrekt, tillforlitlig och fullstindig.
-Tillgénglighet: att informationen ar dtkomlig och anvéndbar {6r behdriga
-Sparbarhet: att hiandelser 1 informationsbehandlingen ska kunna spéras till ett identifierat
objekt ex. handling, anvidndare, dator, skrivare eller system/program.

Policyn ar framtagen utifrdn handlingar i form av informationsmaterial kring nationell
styrning och arbetet med informations- och cybersdkerhet samt de samverkansaktérer som
finns inom informations- och cybersikerhetsarbetet.
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8. Beslutsunderlag:
Forslag till Informationssdkerhetspolicy Vaggeryds Kommun daterad den 5 maj 2020

Bilagor som delges som informationsmaterial:

Bilaga 1. Sammanfattning, Nationell styrning och samverkansaktorer informations- och
cybersikerhet

Bilaga 2. Sammanfattning, Styrande dokument och lagstiftning

Bilaga 3. Faktablad, En nationell strategi for samhéllets informations- och cybersékerhet
Bilaga 4. Faktablad, 2017 Digitaliseringsstrategin

Beslutet ska skickas till

Handlaggare
Annika Lagerqvist, Ciso, informationssékerhetssamordnare

Torbjérn Akerblad, Kanslichef
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