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INFORMATIONSSAKERHETSPOLICY

Informationssdkerhet dr den del i organisationens
lednings-och kvalitetsprocess som avser hantering av
verksamhetens information.

Informationssdkerhet dr en stodjande verksamhet for att
oka kvaliten hos kommunens funktioner.

Policyn redovisar ledningens viljeinrikining for arbetet
med informationssdkerhet.
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Forord

Information uttrycker kunskap och ar en tillgang for individer
och organisationer. Vi kan kommunicera information, vi kan
lagra den, vi kan styra processer med den — vi behover den
for det mesta vi gor helt enkelt.

Syftet med denna policy ar att ange langsiktiga malséttningar, fardriktningar och
arbetssitt for informationssékerhet 1 Vaggeryds kommun. Informationssikerhet
handlar om hur Vaggeryds kommun foérhéller sig till den information vi hanterar
oavsett om den &r digital eller analog. Information &r en av Vaggeryds kommuns
viktigaste tillgangar. Oavsett form och kanal har den en avgdrande roll for
kommunens verksamheter varje dag, aret runt. Informationssdkerhet berér med
andra ord alla. Med informationstillgdngar avses all information oavsett om den
behandlas manuellt eller automatiserat och oberoende av dess form eller miljo
den forekommer 1 utan undantag. Informationssékerhet handlar dirmed om mer
4n att sikra informationssystem. Aven andra resurser, inte minst ménniskors
formaga, dr viktiga komponenter i informationssdkerhetsbegreppet.

Informationssidkerhet handlar om att information ska skyddas utifran krav pa
dess:

Konfidentialitet
att informationen inte tillgangliggors eller avslojas till obehdriga

Riktighet
att information inte kan fordndras av obehdriga, av misstag eller pa grund av
storningar 1 funktion/system. Informationen ska vara korrekt, tillforlitlig och
fullstdndig

Tillgidnglighet
att informationen ar atkomlig och anvéndbar for behoriga

Sparbarhet
att hindelser i1 informationsbehandlingen ska kunna sparas till ett identifierat
objekt ex. handling, anvidndare, dator, skrivare eller system/program.
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Fardriktning for Vaggeryds kommuns
arbete gallande informationssakerhet

Denna policy for informationssidkerhet i Vaggeryds kommun anger tillsammans
med den nationella strategin och handlingsplanen for informations- och
cybersékerhet, fardriktningen for Vaggeryds kommun.

Policyn innehaller principer for informationssidkerhetsarbete som har en stor
betydelse for att kommunfullmiktiges Overgripande mal samt kommunens
vision ska uppfyllas.

Milet for Vaggeryds kommuns arbete med informationssidkerhet &r att minska
sannolikheten for, eller konsekvenserna av, uppkomna eller identifierade hot
mot den information kommunen har en skyldighet att skydda. Dessutom frimjas
invanarens rattigheter och personliga integritet samt kommunens formaga att
forebygga och hantera alvarliga storningar och kriser.

Skyddet ska vara anpassat till informationens skyddsvirde, risk och lagkrav och
diarmed ocksa verka for att bevara fortroendet for kommunens verksambhet,
informationshantering och 6vrigt IT relaterat arbete. Arbetet dr langsiktigt, ska
bedrivas kontinuerligt med faststilld metodik dér utgdngspunkten &r
riskhantering och tyngdpunkten ligger pa forebyggande aktiviteter.

Bakgrund till denna informationssakerhetspolicy

Policyn faststills av kommunfullmiktige och géller for all verksamhet inom
kommunen. Detta betyder att det inte finns utrymme att besluta om lokala regler
som avviker fran detta. Styrdokumentet har tagits fram utifran Myndigheten f6r
samhillsskydd och beredskap (MSB) rekommendationer. Dessa grundar sig i sin
tur péd internationell standard for informationssékerhet ISO27000- serien. Den
nationella strategin for informations- och cybersdkerhet samt det it-politiska
madlen i digitaliseringsstrategin dr bakomliggande styrdokument for policyn. Det
som sdgs 1 dr av Overgripande karaktér. I riktlinjer for informationssékerhet
kommer instruktioner for informationssdkerhetsarbetet att visa hur denna policy
ska tilldmpas.
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Principer och styrning for
informationssakerhetsarbetet

Arbetet med informationssidkerhet ska gentemot Vaggeryds kommuns
verksamheter vara normerande, stodjande och kontrollerande for att faststilla
nodvindig kvalitetsniva. Informationssidkerhetsarbetet ska bygga pa foljande
principer.

Principer for informationssakerhet

Helhetssyn

Standardisering och systematisering
Samverkan

Riskmedvetenhet

Regelverk

Ansvar

Bildbeskrivning: styrning av informationssékerhetsarbetet
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Helhetssyn
For att Vaggeryds kommun ska kunna utvecklas pa ett trygg och sékert sétt krivs
att alla aktorer har en helhetssyn pd informationssdkerhet.

Informationssékerhet ska vara en sjilvklar och integrerad del i all utveckling
inom och mellan organisationer samt inom och mellan kommunens
samarbetspartners. Digitalisering, IT- och informationsrelaterat arbete 6kar och
en sdker hantering av information paverkar alla nivaer 1 kommunen.
Sdkerhetsatgirder ska bade syfta till att skapa en mer robust informations-
hantering vid kommunens normaltillstdind men ocksd ge fOrutsittningar att
hantera mer allvarliga storningar och kriser.

Standardisering och systematisering
Kommunens informationssidkerhetsarbete ska bedrivas i1 enlighet med ISO

standarden ISO/IEC 27000, med malet att skapa ett ledningssystem for informa-
tionssdkerhet (LIS).

Genom foljsamhet till standard kan en hogre sdkerhet uppnds och onddiga
misstag undvikas. Standardisering forenklar utbildning och forbéttrar dven
kompetenser. Standarder 6kar ocksé transparensen mellan organisationer vilket
gor det lattare att stélla krav och bedoma informationsobjekt som produkter,
system och hela verksamheter.

Systematiken innebdr kontinuerliga uppfoljningar med reviderade handlings-
planer enligt metodik: planera, genomfora, fo6lja upp och &tgirda. For att
sdkerstdlla kvalitet och objektivitet sker granskning enligt faststdlld regel-
bundenhet.

Samverkan

Informationssidkerhetens komplexitet, gransoverskridande karaktir krdver en
effektiv samverkan nationellt, regional och kommunalt. Kommunen ska genom
samverkan stodja forebyggande é&tgdrder och arbeta med att frimja ett
systematiskt langsiktigt arbete med informationssdkerhet pa alla nivaer i
samhdllet.

P& regional nivd ska kommunen samverka med Linsstyrelsen som har ett
samordningsuppdrag mot Regionen och lédnets kommuner. Kommunen ska vara
representerad i regionens informationssdkerhetsarbete. Kommunen ska ocksé
tillse att en samverkan finns mellan kommunala styrelser och ndamnder
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Riskmedvetenhet

Det krévs resurser for att kunna nd en siker och trygg informationshantering i
samhéllet. Kommunen ska arbeta for ett 6kat sdkerhetsmedvetande 1 samhéllet
och inom den egna organisationen.

Genom riskhantering, tillse samordnade aktiviteter for att styra och leda
kommunen med avseende pé risk. I kommunens kontinuitetsplanering ska det
finnas beredskap for avbrott och storningar. Vara kritiska verksamheter ska
kunna uppratthallas pa faststédlld niva vid olika typer av incidenter. Detta ska
Ovas regelbundet genom olika simulerade informationssidkerhetsincidenter.

Sakerhetsaspekter ska inte ses som en ytterligare kostnadspost, utan som en
sjalvklar investering for att uppna avsedd funktion och kvalitet. Investeringar f6r
att bygga in och forbittra sdkerhet bor alltid jamforas med vad det kan kosta att
inte gora detta. Skyddet ska vara anpassat till informationens skyddsvérde, risk
och lagkrav och ddrmed ocksa verka for att bevara fortroendet och tilliten till
kommunens verksamhet, informationshantering och 6vrigt IT relaterat arbete.

Malet &r att hitta rétt sdkerhetsnivaer och att de ansvariga dr medvetna om vilka

risker som finns, for att aktivt kunna besluta om att eliminera, reducera cller
acceptera dessa risker. En sddan riskmedvetenhet utgdr grunden for effektiva
informationssékerhetsinvesteringar. Skyddsatgirder ska vara kostnadseffektiva
och std 1 proportion till viardet av informationen och de negativa konsekvenser
en otillracklig sdkerhet kan medfora. Investeringar 1 informationshantering gors
inte séllan 1 syfte att effektivisera och rationalisera tjénster i samhallet. Det ar
darfor rimligt att man satsar en del av besparingarna pa att uppna kvalitet och
robusthet genom 6kade sdkerhetsinsatser

Regelverk

En forutsittning for en god informationssékerhet i samhéllet dr att det finns
regler som ligger i linje med modern informationshantering. Detta géller for bade
verksamhetsnivd och samhéllsniva. Regelverk bor vara tydliga, kommunicer-
bara och, om sa dr mgjligt, teknikoberoende for att fungera 6ver tid. Vaggeryds
Kommunen ska ha ett beslutat regelverk for informationsstruktur
(klassifiseringsstruktur).

Genom informationshanteringsplan ska respektive styrelse/ndmnd, besluta om
hur de forvaltar sin struktur for verksamhetstyp, verksamhetsomrade, processer
och information kopplat till dessa. Informationstillgdngar ska vara identifierade
och dokumenterade. I informationshanteringsplanen ska det ocksa framga hur
information ska sparas alternativ gallras efter géllande lagstiftning.

Vaggeryds kommun ska bedriva verksamhetsdriven informationssékerhet vilket
innebdr att verksamheterna har ansvar for sin informationssékerhet och har basta
kunskap om hur kénslig och kritisk verksamhetens information ar, och darmed
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bestimma informationens skyddsvirde. Verksamheten ska tillimpa regelverk
for informationsklassning med syfte att ge kdnslig och kritisk information ett
starkare skydd &n annan information.

Informationen och informationsbérare (t.ex. system) ska klassas baserat pa
interna och externa krav pad informationens konfidentialitet, riktighet,
tillgiinglighet och sparbarhet.

Vaggeryds Kommun ska tilldmpa en enhetlig modell for informationsklassning.

Ansvar

Allmiént

For att bedriva ett framgingsrikt informationssdkerhetsarbete maste det vara
tydligt vem eller vilka som har ansvar for det. Detta giller pa alla nivder — bade
inom den egna organisationen och inom kommunkoncernen. Arbetet ska utga
ifrdn att alla anstillda och fortroendevalda vet vad det egna ansvaret omfattar
och ha god kunskap om vilka sékerhetsregler som géller. Detsamma géller nér
tillfallig eller extern personal anlitas. Det dr viktigt att alla (anstdllda och
fortroendevalda) har ett hogt sdkerhetsmedvetande och kritiskt ifragasétter
hiandelser som kan paverka informationssédkerheten.

Grundprincip kring ansvar

Ansvaret for informationssdkerheten foljer det ordinarie verksamhetsansvaret.
Detta giller frdn politisk ledning, kommunledningen till den enskilde
medarbetaren. Detta innebér att den som &r ansvarig for en viss verksamhet
(avdelning, enhet, process, projekt osv.) ocksa dr ansvarig for informations-
sdkerheten inom verksamhetsomradet. Kommunens informationssikerhets-
samordnare (CISO) och &vriga som arbetar specifikt med informationssikerhet,
IT-sdkerhet eller andra relaterade fragor, fungerar som stdd till medarbetare,
verksamheter och kommunens ledning, att kunna ta ansvaret for informations-
sdkerheten.

Overgripande ansvar

e Kommunfullméktige faststiller overgripande mal och inriktning for
informationssdkerhet genom en kommunévergripande informations-
sdkerhetspolicy.

e Kommunstyrelsen ansvarar for samordningen av informationssékerhets-
arbetet i kommunen och ska darfor arligen faststilla en dvergripande
handlingsplan for informationssékerhetsarbetet.

e Kommundirektdren har ansvar for att informationssikerhetsarbetet
bedrivs i linje med den av kommunfullméktiges faststéllda informations-
sakerhetspolicy. Kommundirektdren faststiller, pd delegation av
kommunstyrelsen, kommundvergripande riktlinjer for informations-
sdkerhet.
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e Chefer inom Vaggeryds kommun ansvarar for att medarbetare i
Vaggeryds kommun efterlever informationssékerhetspolicyn och
riktlinjer for informationssékerhet. Ledningen bor visa sitt stod for dessa
dokument och fungera som forebild.

Ansvar inom respektive verksamhet

e Varje styrelse/ndmnd ar ansvarig for informationssidkerheten inom sitt
verksamhetsomrade. Styrelse/ndmnd kan vid behov besluta om
instruktioner som kompletterar de centrala riktlinjerna for informations-
sdkerhet.

e Verksamhetsansvarig, oavsett nivd, ansvarar for informationssidkerheten
inom sin verksamhet. Det aligger varje verksamhetsansvarig att se till att
sina medarbetare efterlever riktlinjer, har ett sdkerhetsmedvetande och
tillracklig forstdelse och kunskap for att en erforderlig informations-
sdkerhet 1 verksamheten kan uppnés. Sédkerhetsansvaret i sig kan inte
delegeras, ddremot kan ansvaret att genomfOra vissa arbetsuppgifter
fordelas.

Medarbetares ansvar
e Alla medarbetare inom verksamheten har ett ansvar for verksamhetens
informationssikerhet. Varje anstélld ska folja riktlinjer f6r informations-
sdakerhet samt eventuella verksamhetsspecifika regler, rapportera
informationssékerhetsrelaterade brister och incidenter. Om ndgon
enskild befattningshavare dnda bryter mot géllande styrdokument bér
vederborande sjilv ansvaret for sitt handlande.
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